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Esipuhe

Turvallisuus ja luottamus sdhkaisiin toimintatapoihin ovat ensiarvoisen tarkeitd sahkois-
ten palveluiden kayton lisaamiseksi. Yksi keskeinen asia luottamuksen rakentamisessa
on verkossa toimivien osapuolien luotettava tunnistaminen tarvittaessa ja mahdollisuus
anonyymiin toimintaan tilanteen niin vaatiessa. PKl-teknologiaan pohjautuvat henkil6-
varmenteet on kansainvalisesti ndhty jo vuosia ratkaisuna ndihin ongelmiin. Todellisuu-
dessa yhteentoimivat kansainvaliset ratkaisut kuitenkin puuttuvat edelleen. Sen sijaan
pankkien tarjoamat TUPAS -tunnisteet ovat levinneet Suomessa laajaan kayttoon ilman
merkittavid ongelmia. Niiden puutteina ndhddan lahinna toiminnallisesti ja alueellisesti
rajoittuneempi kayttd kuin mika varmenteissa on ollut tavoitteena.

Tassa selvityksessa on haastateltu 18 merkittdvdd toimijaa sahkoisessd liiketoiminnassa,
niin yrityksien kuin julkishallinnon yksikoiden edustajia. Nakemykset ovat selvityksen
mukaan jakaantuneet kdytannonldheisiin TUPAS-palveluiden kannattajiin, visiondari-
sempiin PKl-varmenteiden kannattajiin sekd neutraalisti asiaan suhtautuviin. Tulevaisuu-
desta ei kukaan voi olla taysin varma.

Haastatteluissa ndhtiin tarvetta yksittdiset nakemykset ylittavdlle avoimelle yhteistyolle
etsittdessd yhteistd tahtotilaa ja yhteisid periaatteita tuleville ratkaisuille.

TIEKE toivoo selvityksen antavan pohjaa lisddntyvalle yhteistyolle alueella ja kiittaa
selvitykseen panoksensa antaneita henkildita.

Helsingissa joulukuussa 2006

Aatto J. Repo
Toiminnanjohtaja
TIEKE Tietoyhteiskunnan kehittamiskeskus ry
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1 Johdon yhteenveto

TIEKEn hallitus paatti 23.5.2006 selvityk-
sen tekemisestd varmenteiden kayton
edistamiseksi. Selvityksen aikana haasta-
teltiin 12 yrityksen ja 5 julkishallinnon
yksikon edustajat. Sen lisaksi selvityksen
johtoryhmaan on kuulunut kahden yrityk-
sen edustajat.

Tehtyjen haastattelujen pohjalta selvityk-
sen kohdealue laajeni yleisemmaksi
luottamuksen lisdamiseksi tietoverkkojen!
kayttdmisessa. Kohdealue kdsitti tietoverk-
kojen kaytossa tarpeellisen:

B tunnistuksen ja luotettavan tunnista-
mattomuuden

B sopimuksen tai suostumuksen vahvis-
tamisen sdhkoiselld allekirjoituksella

B oikeuksien esittimisen

B tiedon salauksen ja suojauksen
muutoksilta
B aikaleiman.

Kohdealueen keskeisin tarve tdlld hetkelld
on osapuolten luotettava tunnistaminen
tarpeen niin edellyttdessd. Muut aktivitee-
tit, esimerkiksi sahkoinen allekirjoitus,
ovat huomattavasti harvemmin tarpeellisia
tai sen katsotaan tapahtuvan tunnistamisen
perusteella. Nykyiset ratkaisut, erityisesti
pankkien tarjoama TUPAS-tunnistaminen,
vastaavat tdmdn hetkisiin tarpeisiin varsin
hyvin. PKI-teknologian mukaisten varmen-
teiden kadyttdé on Suomessa, kuten yleensa-
kin maailmalla, edelleen vihaista.

Tulevaisuudessa on odotettavissa luotta-
muksen merkityksen tietoverkkoja kaytet-
tdessd edelleen kasvavan ja monenlaisia
ratkaisuja olevan kdytossd. Kansainvalis-
ten ratkaisujen uskotaan pohjautuvan PKI-
pohjaisiin varmenteisiin, mutta niiden
harmonisointi kestad vield vuosia. Uudet
kaytannat tulisi mahdollisuuksien mukaan
luoda olemassa olevien ratkaisujen pohjal-

ta ja harkita uusien elementtien tarpeelli-
suus tarkkaan.

Suomessa ndahdaan tarvetta avoimelle
yhteistyoryhmalle, joka luo yhteistd
tahtotilaa ja yhteisid periaatteita taman
alueen ratkaisuille. Lahiajan kehittamis-
kohteina haastatteluissa tuli esiin:

B TUPAS —tunnuksiin pohjautuvien palve-
luiden edelleen kehittdminen

B suomalaisten varmenneratkaisujen
edistaminen

B kansalaisten yksilointikdytantojen
kehittaminen sahkoisissa palveluissa

B alueen lainsadadannon tarkistaminen
B huomioida kansainvilinen kehitys
kotimaisissa ratkaisuissa.

Tahdn kehittamistydbhon esitetddn perustet-
tavaksi eri osapuolille avoin Luottamus-
Foorumi.

1 Selvityksen ensisijaisena kohteena oli tyase-
mapohjaiset internetpalvelut, mutta tulokset on
pddosin sovellettavissa myos muihin tietoverk-
koihin, esimerkiksi mobiiliverkkoihin.
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2. Projektin laajuus, tausta ja
tavoitteet

2.1. Tausta

Turvallisuus ja luottamus sahkdoisiin toimin-
tatapoihin ovat ensiarvoisen tarkeita
sahkoisten palveluiden kayton lisaamisek-
si. Tamad edellyttaa sahkoisten identiteetti-
en kayttoa. Tilanteissa, joissa tunnistetta-
valla henkilolla ja palveluntarjoajalle ei
ole keskindistd aikaisempaa suhdetta,
ainoa laajasti kansainvilisesti sovellettava
teknologia tunnistamiseen tilld hetkelld
on varmenne-teknologia (PKI-teknologia)?.
Yhteentoimivat kansainviliset ratkaisut
kuitenkin puuttuvat edelleen.

Henkilovarmenteet vastaavat tietoverkois-
sa henkildiden identiteettida. Varmenteita
kdytetddn erityisesti edistimddn tietotur-
vaa. Keskeiset kdyttokohteet ovat henki-
[6iden tunnistaminen ja henkiloiden
oikeuksien tarkistaminen, siahkoiset
allekirjoitukset sitoumuksien teossa,
tietojen suojaaminen asiattomilta henki-
[6ilta ja tietojen muuttamattomuuden
varmistaminen. Varmenteiden luontia ja
kayttod saadetdadn sdhkoisen allekirjoituk-
sen lailla (14/2003 ), joka pohjautuu
sahkoisen allekirjoituksen direktiiviin
(1999/93/EY). Lainsdaddanto kohdistuu
erityisesti nk. laatuvarmenteisiin ja niiden
luonnissa tarvittaviin osapuoliin ja jarjes-
telmiin. Saadoksilla halutaan varmistaa
laatuvarmenteiden korkea luotettavuus
edellyttamalla niiltd erityisesti luotettavia
toimintatapoja.

Varmenteisiin ja niiden kayttoon asetettiin
suuret odotukset, kun ne tulivat markki-
noille viime vuosikymmenen lopulla.
Kaytannon kehitys on ollut hidasta. Syiksi
hitaaseen edistymiseen on esitetty varmen-
teita edellyttavien palveluiden vahyys,
teknisen ja toiminnallisen infrastruktuurin
heikkoudet, kayttoonottoon liittyvét

hankaluudet, hinta suhteessa hyo6tyihin,
yksinkertaisemmat kilpailevat ratkaisut,
eri ratkaisujen yhteentoimivuuden ongel-
mat ja eri toimialojen ja maiden kulttuuri-
ja lainsaadantoerot.

2.2. Tavoitteet

Projektin ensisijaisena tavoitteena oli
laatia ehdotus varmenteiden kayton
edistimisestd Suomessa. Ensi vaiheessa
tuli kirkastaa nakemyksia markkinaseg-
menteistd ja varmennekdyton tilanteesta,
sen kehittymisen esteistd ja suhteesta
kansainvaliseen kehitykseen. Varsinaisena
tavoitteena oli luoda yhteinen tahtotila
huomioiden erityisesti kaupallisen sektorin
nakemykset. Tavoitteena oli myos selvit-
tad tarpeet luoda laaja yhteinen kansalli-
nen foorumi, jossa eri osapuolet ovat
edustettuina sekd mahdollisuudet edistda
julkisen ja yksityisen sektorin yhteistyota
alueella. Pidemman aikavdlin tavoitteina
oli synnyttdd varmennepalveluille kriitti-
nen massa, jolloin varmenteiden hinta
voidaan kohtuullistaa suhteessa kaytto-
mahdollisuuksiin, kouluttaa suomalaiset
varmenteiden kdyttamisen kulttuuriin ja
aikaansaada kansainvalisid ratkaisuja.

2.3. Laajuus

Selvitys pohjautuu keskeisilta osiltaan
varmennepalveluita kayttavien ja niita
tarjoavien organisaatioiden haastatteluihin
ja kohteena olivat ne varmenteiden kdyton
alueet, jotka ovat keskeisia kansalaisille
suunnatuissa palveluissa. Haastatteluihin
sisdllytettiin myos pankkien TUPAS-
palvelut johtuen niiden keskeisestd ase-
masta kansalaisten tunnistamisessa.

2 Varmenneteknologialla tarkoitetaan tassa
dokumentissa epasymmetriselld salausmenetel-
malla (PKl-teknologialla) toteutettua henkilon
identiteetin tai ominaisuuden sdhkoisen
vastineen luonti- ja kdyttdmenetelmaa.
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SSL-suojausta3, jarjestelmien yms. tunnis-
tamista ei sisdllytetty selvitykseen.
Selvityksen yhteydessa kartoitettiin Euroo-
pan Unionin tdman hetkista tilannetta
alueella sekd seuraavien maiden tilannetta
vertailun takia:

u Belgia
u Itavalta
u Ruotsi
u Tanska
u Viro.

3 SSL (Secure Sockets Layer) mahdollistaa
suojatun yhteyden kayttajdn selaimen ja
kdytettavan palvelimen valille.
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3. Lapiviennin kuvaus

Projektin kokoonpano on ollut:

u Pekka Rauhala TeliaSonera, ohjaus-
ryhman puheenjohtaja

u Matti Korkeala Osuuspankkikeskus,
ohjausryhman jdsen

B Aatto ). Repo TIEKE, ohjausryhmén
jasen

| Juhani Koivunen, selvityksen tekija
sekd ohjausryhman sihteeri.

Selvitys on pohjautunut kirjallisuustutki-
muksiin# sekd seuraavien 17 organisaation
haastatteluun:

| Elisa Oyj

Finnair Oyj

Fujitsu Services Oy

KELA

MTV Oy

Nordea Pankki Suomi Oyj
Sampo Oyj

SOK-yhtyma

Stakes

Suomen Suoramarkkinointiliitto
Tapiola-ryhma
TeliaSoneraFinland Oyj
TietoEnator Oyj

Vantaan kaupunki
Verohallitus
Viestorekisterikeskus
WM-data Oy

Lisdksi haastattelujen havainnoista on
kayty keskusteluja TIEKEn hallituksessa ja
ohjausryhmassa.

4 EU:n ModinisIDM hankkeen tulokset, Porvoo-
ryhman maakatsaukset, IDABC’s Quartely
Newsletter Synergy 07 / September 2006,
viitattujen palveluiden web-sivustot
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4. Projektin tulokset

Turvallisuusasiat on monitahoinen kysy-
mys, ja aihe on ikivanha. Tietoverkoissa
eri kanavien avulla tapahtuva etamyynti
ja — palvelut ovat korostaneet sen merki-
tystd nykyaikana. Esiintyvdt tilanteet ja
tarpeet ovat kuitenkin hyvin erilaisia,
voidaan ostaa tuotteita, osallistua arvon-
taan, kysya vahdn lisétietoja, pdivittaa
omia arkaluontoisiakin tietoja jne. Tarpeet
ndissd eri tilanteissa voivat olla hyvin
erilaisia.

Haastateltavat toivatkin usein esiin tarkea-
na lahted todellisista asiakkaan tai kansa-
laisen tarpeista (tai palveluntarjoajan
omista kustannuksista). Jos halutaan
edistaa esimerkiksi vahvaa tunnistamista®,
siitd ei pida tehda pakkoa asioihin, joissa
sitd ei tarvita. Riski on, ettd toiminta
vdhenee tai jopa loppuu kokonaan.

Verkkomaailmasta puuttuvat vakiintuneet
kdytannot, mitkd fyysisessd maailmassa
ovat syntyneet pitkdn ajan kuluessa.
Haastatteluissa tuli toistuvasti esiin epaon-
nistumisen riski, jos yritetddn liian nopeas-
ti suuria muutoksia. Uudet kaytannot tulisi
ensisijaisesti luoda vanhojen ratkaisujen
pohjalta ja harkita uusien elementtien
tarpeellisuus tarkkaan.

Haastatteluissa todettiin myos, ettd julki-
suudessa ruokitaan tarkoitushakuisesti
epavarmuutta henkildiden toimiessa
verkon kautta. Vadrinkdyttotapauksia on
asian saamaan julkisuuteen ndhden
Suomessa toistaiseksi kohtuullisen vdhan.

4.1. Tilanne EU:ssa ja erdissa
vertailumaissa

Euroopassa on sdddetty sdhkoisista allekir-
joituksista direktiivi (1999/93/EY), jolla on
pyritty saamaan aikaan yhteiset periaat-
teet ja eri maissa toteutettavien ratkaisu-

jen yhteentoimivuus. Tdma ei kuitenkaan
ole toiminut. Modinis!PM-hankkeessa on
listattu tamanhetkisia vaikeuksia:
B tekniset
-standardeja on runsaasti ja niiden
keskindinen yhteensovittaminen on
vaikeaa
- tekniikka kehittyy nopeasti ja
jatkuvasti tehddan erilaisia tilapdi-
sid ratkaisuja
- eri maissa kdytetddn erilaisia
alustoja (tokens) varmenteille
u lainsdaadanto
- erilaisuudet lainsaadannossa
- yksityisyyden suojan erot
- valtuutuskaytantojen erilaisuudet
B toiminnalliset
- kulttuurierot
- tehdyt investoinnit estdvat uusia
yhdenmukaisia ratkaisuja
- erilaiset kasitteistot
- sahkoisten identiteettien moninai-
suus.

EU:n ministeritason sahkoisen hallinnon
konferenssi totesi marraskuussa 2005, etta
vuoteen 2010 mennessd EU-alueella tulee
olla kdytossa yhteen toimiva sdhkoisen
identiteetin hallintajdrjestelma julkisille
palveluille. Kayttokohteina olisivat
sdahkoinen hallinto ja sahkoiset hankinnat.
Tavoitteena on aikaansaada yhteiset
madrittelyt sdhkoisen identiteetin hallin-
taan vuoden 2007 aikana seka tarkistaa
sahkoisen allekirjoituksen lainsaadanto
vuonna 2009. Ndkemykset julkisen sekto-
rin ratkaisujen kayttokelpoisuudesta
kaupallisille sektoreille vaihtelevat kuiten-
kin maittain. Tilanne kokonaisuudessaan
on hyvin hajanainen.

> Vahvalla tunnistamisella tarkoitetaan tassa
ldhinna TUPAS-palveluihin tai laatuvarmentei-
siin pohjautuvaa tunnistamista. Objektiivista
vertailua eri menettelyjen kokonaisluotettavuu-
desta taiman selvityksen tekijalld ei ole kaytetta-
vissa.
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Seuraavassa on esitetty eri maiden var-
menteiden kayton tilannetta.

4.1.1. Viro

Viroa pidetdan Euroopan edistyksellisimpa-
nd maana varmenteiden kaytossa. Sahkoi-
nen varmenne sijaitsee virallisella henkilo-
kortilla, joka on pakollinen maan yli 15
vuotiaille kansalaisille sekd yli vuoden
mittaisella luvalla maassa oleskeleville
ulkomaalaisille.

Kortteja on maassa jaettu lihes miljoonal-
le henkilolle (asukasluku on 1,4 miljoo-
naa). Kortin hinta on 10 euroa. Varmenta-
jana toimii yksityinen yritys (AS Sertifit-
seeerimiskeskus), jolla on sopimus asiasta
valtion kanssa. Kortin jakelu hoidetaan sen
omistavien pankkien konttoreissa.

Kortilla olevissa varmenteissa, allekirjoi-
tus- ja tunnistamisvarmenne, on haltijan
nimi sekd kansallinen, yksikasitteinen
tunnistekoodi. Lisdksi tunnistamisvarmen-
ne sisdltdd haltijan yksikasitteisen sahko-
postiosoitteen (joka on valtion antama
elinikdinen osoite ja toimii vain linkkind
todellisiin sahkoposteihin, jotka haltijan on
erillisessa tietokannassa pidettava ylld).
Korteilla ei ole mitdan rooli- tai valtuutus-
tietoa, vaan ne on haettava erillisista
rekistereista tunnistekoodin avulla. Tunnis-
tekoodi on julkinen. Ainoastaan allekirjoi-
tusvarmenne on laatuvarmenne. Varmen-
teilla ei ole kayttorajoitteita.

Varmenteita ei anneta pelkdstdan henki-

[6ille vaan my6s organisaatioille. Organi-
saatioille annetut varmenteet ovat tekni-

sesti taysin samanlaisia kuin henkilovar-

menteet, mutta ne eivit ole laatuvarmen-
teita.

Toiminnallisuuden edistamiseksi tarjotaan
vapaasti kayttoon DigiDoc-arkkitehtuuria
ja sithen pohjautuvia vilineitd, joista osa
on ilmaisia.

Huolimatta kortin laajasta kayttdjakunnas-
ta sen kaytto tietoverkkopalveluissa on
kuitenkin ollut vihdista. Noin 2,5 % kortin
omistavista henkiloistd kayttda sita sah-
koisten palveluiden yhteydessa. Vuonna
2005 sdhkoisten veroilmoitusten allekirjoit-
tamiseen sitd kdytti noin 1600 henkiloa,
kun samanaikaisesti pankkitunnisteita
kdytti noin 400 000 ihmista.

Varmenne on yhteentoimiva Suomen
kansalaisvarmenteen kanssa, Belgian
kanssa tehdaan yhteistyota yhteentoimi-
vuuden saavuttamiseksi.

4.1.2. Ruotsi

Ruotsissa ei ole laatuvarmentajia. Menes-
tynein sdahkoinen toteutus on pankkien
kehittama Bankld (www.bankid.com).
Pankki vastaa yksittdisen asiakkaansa
tunnistamisesta, kun siahkoinen henkilolli-
syys luovutetaan. Varmenne sijoitetaan
asiakkaan koneeseen tai asiakkaan valit-
semaan liikuteltavaan muistivdlineeseen =
ns. sw-varmenteena. Pankit vastaavat
varmentajatoiminnosta yhdessa Bankgiro-
centralen ‘n kanssa ja antavat asiakkail-
leen varmenteen ilmaiseksi. Myos TeliaSo-
nera toimii varmentajana. Ruotsissa
varmenteita on myonnetty noin 1 200 000
kappaletta.

Ruotsissa on viranomaistoimenpiteend
luotu yhteinen PKl-varmenteiden standardi
(www.e-legitimation.se), mitd eri toimijoi-
den (mm. bank-id, Nordea, Telia) PKI-
pohjaisten ratkaisujen tulee noudattaa.

Aiemmin Ruotsissa oli toimikorttipohjaisia
varmenteita kaytossa esimerkiksi Nordban-
kenilla, mutta niiden kaytosta on luovuttu
johtuen asiakkaiden haluttomuudesta
kdyttoon ja tarvittavien investointien
suuruudesta. Nordea on markkinoinut
voimakkaasti kertakdyttosalasanaratkaisua
verkkopankkiin ja on saanut lyhyessd
ajassa noin 1,5 miljoonaa kayttajaa.
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4.1.3. Tanska

Hallitus on vuodesta 2003 asti tarjonnut
kansalaisille ja yrityksille ilmaisia sahkoi-
sid sw-varmenteita, joilla voidaan tunnista-
utua. Hallitus tekee yhteistyéta TDC:n
(Tele-Danmark Communications’n) kanssa,
mutta lahtokohtaisesti kuka tahansa yritys
voi toimia varmentajana. Nditd varmentei-
ta kayttdd seka julkinen sektori ettd jotkut
pankit. Pankkisektorilla on yleisimmin
kaytossa kertakayttoiset salasanat. Hallitus
ei ole esittanyt suunnitelmia toimikortti-
pohjaisista varmenteista.

4.1.4. Belgia

Belgia esitetddn Viron ohella toisena
edistyksellisenda maana toimikorttipohjais-
ten varmenteiden kaytossa. Hallitus on
jakanut vuoden 2003 loppupuolelta alkaen
kansalaisille sdhkoiset varmenteet (allekir-
joitukseen ja tunnistamiseen) sisaltavia
henkilokortteja ja kortteja on jo jaettu yli
miljoona. Kortin jakelijana (Registration
Authority) toimivat kunnat. Tavoitteena on
saada jaettua kortit kaikille yli 12-vuotiail-
le vuoden 2008 alkupuolella. Toistaiseksi
kortteja on jaettu vain Belgian kansalaisil-
le. Varmentajana toimii Belgacom, jonka
suurin omistaja Belgian valtio on. Kansa-
laiset yksiloivdnd tunnisteena on henkilo-
rekisterinumero. Belgia tutkii mahdolli-
suuksia yhteentoimivuuteen muiden
maiden mm. Viron kanssa. On esitetty
epailyjd, ettd Belgian ratkaisu on hyvin
toimikorttipohjainen ja muiden alustojen
mukaan ottaminen tulee olemaan hyvin
vaikeaa.

4.1.5. Itdvalta

Itavallassa kehitteilld on kansalaiskortti
("Burgerkarte”), joka mahdollistaa sdahkoi-
set allekirjoitukset ja autentikoinnin
erilaisten online-periaatteella luotavien
"sahkoisten henkilollisyyksien” ja eri
vélineiden, kuten dlykortin ja matkapuhe-
limen, avulla. Jarjestelmdd voidaan
soveltaa myos luotto- ja pankkikortteihin.

Kaytannossa jokainen kansalainen voi itse
pddttdd, ottaako kayttoon kansalaiskortin
vai ei, ja mitd valinettd kayttden.

Koska kansalaiskortin voi saada erilaisilta
julkisen ja yksityisen sektorin toimijoilta,
sen hinta vaihtelee ilmaisesta 15 euroon.
Se on voimassa kolme vuotta, mutta ei ole
virallinen henkilokortti sanan tavanomai-
sessa merkityksessd. Tahdan mennessd noin
70.000 henkil6lle on myonnetty noin
100.000 korttia. Sahkoinen allekirjoitus on
kdytossd. Maassa on useita sekd yksityisia
ettd julkisia vastuullisia varmentajaorgani-
saatioita, joiden toiminta perustuu lakiin
(sdhkoista hallintoa koskeva laki ja asetus
sdhkoisesta allekirjoituksesta, molemmat
vuodelta 2004).

Itévaltalaisessa jarjestelmdssa kansalaisen
tunnistamistietoja ei siirreta sahkoisen
palvelun sovelluksiin. Sen sijaan kayte-
tadan ns. sektorikohtaisia tunnusnumeroita,
jotka luodaan erikseen jokaista palvelua
varten ja joiden avulla ei voida selvittaa
kansalaisen omaa tunnistetta. Tama on
erittdin varma tapa estdd henkilttietojen
aiheeton levittdiminen.

4.2. Tilanne Suomessa kaytto-
alueittain

4.2.1. Tunnistaminen

Osapuolien tunnistaminen on ehdottomasti
laajimmin kaytossa oleva yksittdinen
turvallisuutta lisadvd toimenpide. Henki-
[6iden tunnistamisessa kaytetdan talla
hetkelld seuraavia ratkaisuja:

B Tunnistautumista vaativissa verkko-
palveluissa (jos ei ole olemassa olevaa
asiakassuhdetta) kdytetdaan ldhes yksin-
omaan pankkien TUPAS-palveluita. Pankit
rinnastavat TUPAS-tunnisteet PKI-pohjaisiin
varmenteisiin ja tehdyn toimenpiteen
vahvistamisen TUPAS-tunnisteilla sahkoi-
seen allekirjoitukseen. Myos valtionvarain-
ministerio suosittelee (VM 6/01/2003,
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29.9.2003) laatuvarmenteen ohella TUPAS-
menettelyd. Pankkiasioinnissa kysymyk-
sessd voivat olla isot rahasummat, joten
asiakkaan luotettava tunnistaminen on
keskeinen vaatimus. Pankkien tietoturvan
taytyykin olla erittdin korkealla tasolla,
luottamuksen pettaminen pelkdstaan
verkkokanavassakin olisi iso juttu.

u Kansalaisvarmenteet: Tapauksissa,
missa kansalaisvarmenteiden kaytto olisi
mahdollista, niitd poikkeuksetta kaytetaan
erittdin vahan. Esimerkkejd tasta ovat
Kela, Vantaan kaupunki ja Verohallitus.
Vastaavia esimerkkeja 16ytyy ulkomailta,
mm. Virosta.

B Asiakastunnukset ja salasanat: Useat
palveluntarjoajat antavat asiakkailleen
tunnuksen ja salasanan. Tunnistautuminen
on kuitenkin mahdollista vain kyseisen
palveluntarjoajan palveluihin (poikkeukse-
na on pankkien TUPAS-ratkaisu). Jos
henkilot voivat hakea asiakkuutta verkos-
sa, he voivat tunnistautua kayttden joko
TUPAS-tunnisteita tai kansalaisvarmennet-
ta.

B Erilliset tunnistautumisratkaisut, jotka
pohjautuvat TUPAS-tunnisteisiin ja kansa-
laisvarmenteisiin. Koko julkishallintoa
varten on kehitetty VETUMA-ratkaisu, joka
tunnistamisen lisaksi mahdollistaa myos
maksamisen. Ratkaisu ei ole vield laajasti
kayttoonotettu ja kayttoonotot riippuvat
julkishallinnon yksikoiden pddtoksista.
Verohallituksen, Kelan ja tydministerion
palveluissa kansalaisen on mahdollista
tunnistautua tunnistus.fi.ssd. Yrityspuolelle
kyseiset organisaatiot ovat kehittdneet
vastaavan palvelun, KATSO-organisaatio-
tunnistejdrjestelman. Siind yrityksen
vastuuhenkil® voi luoda yrityksen tyonteki-
joille tunnukset ja tarpeelliset valtuudet.
Tietoyhteiskuntaohjelman ministeriryhma
on ottanut kannan, ettd KATSO-jdrjestel-
masta kehitetadn koko yhteiskunnan
organisaatiotunnistejdrjestelma.

Terveyspuolella henkildiden vahva tunnis-
taminen korostuu. Hyvd esimerkki on
potilastietorekisterissa olevien tietojen
suojaaminen ja kayttd. Terveysviranomai-
set lahtevit siita, ettda kun tietoa luovute-
taan tai kaytetaan, lokiin pitad aina jaada
tieto, kuka on kayttanyt, mitd, koska ja
mihin tarkoitukseen. Uuden lain mukaan
kansalaisilla on rajoittamaton tiedonsaanti-
oikeus tdhan rekisteriin omien tietojensa
osalta. Tamédn pitad olla myos sahkoisesti
mahdollista sen jalkeen, kun asiakas on
tunnistettu. Tama on osa luottamuksen
rakentamista, mutta myos pelote vaarin-
kayttajille.

Terveyssektorilla on jo kaytossa pilottivar-
mennejdrjestelma 11 sairaanhoitopiirissa
(20:std). Ladkareilla on terveydenhuollon
ammattilaiskortit ja ne ovat kdytannossa
terveydenhuollon toimintayksikoiden
antamia kortteja, varmennetietokanta on
yhteinen. Tulevaisuudessa varmentajana
tulee olemaan TEO (terveydenhuollon
oikeusturvakeskus), rekisterointiyksikko
(Registration Authority) tulee olemaan
paikallinen toimintayksikko ja kortilla voi
myos olla paikallisia varmenteita. Se, ettd
henkilo on lddkéri ja hdanen oikeutensa
tarkistetaan keskitetysta tietokannasta.
Palveluntarjoajat tullaan kilpailuttamaan.

Terveyssektorilla ndhdddn tarkedksi pitaa
yksityishenkilo ja ammattirooli (seka
vastaavat kortit tms.) erossa toisistaan.
Erilladn oloa puolustaa myos se seikka,
ettd ammattihenkilon suorittama salaus
pitdd voida purkaa, jos potilaan terveyden-
hoito sitd edellyttaa.

Useat haastatellut nakivat, ettd tarve
henkildiden tunnistamiseen verkossa on
lisddntymadssa. Jdrjestys ndyttdd olevan:
yrityksissd, ammattilaiset, tavalliset
kansalaiset. Haastatteluissa tuotiin myos
esiin palveluntarjoajien ja palvelunkaytta-
jien mahdollisuus keskindiseen sopimiseen
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mahdollisesta tunnistetusta tai tunnistamat-
tomasta asiakkuudesta.

Tunnistaminen tarkoittaa yleensa henkilon
tunnistamista. Myos sahkoisen allekirjoi-
tuksen lainsadadannon katsotaan koskevan
vain henkildiden tunnistamista. Kuitenkin
esimerkiksi terveydenhuollossa on tilantei-
ta, joissa tunnistamisen kohteena on
organisaatio. On tdrkedd, ettd kansalaiset
voivat myos verkossa luottaa jonkin
organisaation olevan se, mikd se ilmoittaa
olevansa. Tdhan kaivattiin haastatteluissa
jopa erillistd lainsaadantoa.

4.2.2. Oikeuksien esittiminen ja hallinta
Yleinen ndkemys haastatteluissa oli, ettd
henkilon oikeudet erotetaan tunnistamises-
ta. Tunnistamisen jdlkeen henkilon oikeu-
det katsotaan tietokannasta. Yritysten
henkildiden oikeuksien hallintaan Patentti-
ja rekisterihallitus on kehittanyt palvelun.
Terveydenhuollossa rooleilla ja oikeuksilla
on suuri merkitys, on sekd pysyvid ettd
dynaamisia rooleja.

4.2.3. Luotettava tunnistamattomuus
Edelliseen liittyen tavoitteeksi on esitetty
myos kansalaisen mahdollisuus asioida
nimettomana silloin, kun henkilon tunnis-
taminen ei ole vdlttamatontd. Haastateltu-
jen enemmistd tulkitsi tdmdn toteutuvan
silloin, kun henkiloa ei kappaleessa 4.2.1
esitetylld tavalla tunnisteta. Kysymys ei
kuitenkaan ole luotettavasta tunnistamat-
tomuudesta, koska jarjestelmiin jaa
merkintojd yhteyden ottajan verkko-
osoitteesta.

Luotettavalle tunnistamattomuudelle ei
yleensd koettu olevan tilld hetkelld
merkittdvda tarvetta. Se tuli kuitenkin
vahvasti esiin terveyspalvelujen yhteydes-
sd (vertailuna tuotiin esiin ihmisen mah-
dollisuus saada nimettémana hoitoa
sukupuoliklinikalla). Siella asiaan liitettiin
myOs terveystietojen sdilyttaminen,

sdilytysaikojen pituus ja periaatteet
tietojen hdvittamiselle.

Useat haastatellut, varsinkin yritysten
edustajat, toivat sen sijaan esille tarpeen
saada heiddn verkkopalveluissaan nimetto-
méan kdyneiden henkildiden profiilitietoa,
esimerkiksi tietoa ikd-, asuinpaikka-,
koulutus- ja sukupuolijakaumasta. Lisdksi
todettiin palveluntarjoajien tarve tietdaa
henkiloistd jotain tietoa (esimerkiksi ika)
ilman ettd hanta varsinaisesti yksiloiddan.

4.2.4. Vahva (kehittynyt®) sihkéinen
allekirjoitus merkittavien sopimusten,
suostumusten tms. yhteydessa

Eraat haastatelluista esittivat vahvan
sdahkoisen allekirjoituksen erottamista
teknisista sdahkoisista allekirjoituksista,
joilla tarkoitettiin esimerkiksi henkilon
tekeman verkkotapahtuman rutiininomais-
ta vahvistamista. Vahvan sahkoisen
allekirjoituksen tarve tuli esiin seuraavissa
tilanteissa:

B testamentti

u kiinteistokauppa

u suostumus omien terveystietojen
luovuttamiseen ja terveydenhoitoon
liittyvia muitakin suostumuksia. Tervey-
denhuollossa pidetdan erityisen merkitta-
vand kysymyksend sitd, ettd asiakas on
riittdvan informoitu antaessaan suostumuk-
sensa. Asiakkaan kdyttdessa tietoverkkoja
tata kysymysta pidetdan ongelmallisena.
Taman seurauksena tilla hetkelld suostu-
mukset pyydetdaan vain paperilla.

Haastatteluissa kritisoitiin vahvan sdhkoi-
sen allekirjoituksen rutiininomaista vaati-
mista kaikissa sahkoisissa allekirjoitusti-
lanteissa. Vaatimus rinnastettiin siihen,
ettd perinteinen allekirjoitus tulisi aina
kdydd kolmannella osapuolella vahvista-

6 Laki sihkaisista allekirjoituksista 24.1.2003
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massa. Esitettiin, ettd tulisi kdydd nykyistd
byrokratiaa ja sen tarvetta kriittisesti lapi.
Lisdksi esitettiin ndkemyksia, ettd vaati-
malla turhaan allekirjoituksia vahennetadn
merkittavasti kansalaisten halua kayttdaa
tarjolla olevia palveluita.

Kritiikkia esitettiin myos kansalaisvarmen-
teen markkinoinnista puhuttaessa kiistd-
mattomastd sahkoisestd allekirjoituksesta.
Sellaista ei juridisesti voi olla. Sahkoisen
allekirjoituksen direktiivi pdinvastoin
toteaa, ettd allekirjoitusta ei pida jattaa
huomioimatta vain sen takia, ettd se on
sdahkoinen, ettei se ole tehty laatuvarmen-
teella jne. Kiistaimatontd sen sijaan voi
olla, ettd teknisesti allekirjoitus on tehty
kdyttaen tiettyyn varmenteeseen liittyvdd
salaista avainta ja sopimuspohjaisesti vain
yhdelld henkil6lld on ollut téhan tarvittava
tieto ja oikeus.

Suomessa oikeustoimille ei ole yleensa
asetettu erityisid muotovaatimuksia. Laissa
tai muussa normissa voidaan kuitenkin
erikseen sdataa erilaisista muotovaatimuk-
sista. Yksityisoikeudellisten sopimusten
osalta lainsddadannossa yleisimmin kaytet-
tyja muotovaatimuksia ovat ldhinnd
sopimuksen tekeminen kirjallisesti ja
sopimuksen allekirjoittaminen. [Imauksia
“kirjallisesti” tai “allekirjoittaa” ei ole
madritelty tarkemmin lainsaaddannossa.

Lailla sahkoisista allekirjoituksista on
varmistettu, ettd ainakin laatuvarmentee-
seen perustuva ja turvallisen allekirjoituk-
sen luomisvalineen avulla luotu kehittynyt
sdahkoinen allekirjoitus samaistetaan
perinteiseen, kasintehtyyn allekirjoituk-
seen. Sdannos ei vaikuta muiden sahkois-
ten allekirjoitusten patevyyteen. Millaisel-
la sdhkoiselld allekirjoituksella tahansa
tehty toimenpide voidaan myos riitauttaa
vastaavasti kuin perinteisella kdsintehdyl-
ldkin allekirjoituksella tehty.

4.2.5. Tiedon salaus ja tiedon suojaaminen
muutoksilta

Haastateltavat nakivat, ettid tieto on
suojattuna silloin, kun se on organisaatioi-
den omissa jdrjestelmissd, jotka on suljettu
ulkopuoliselta kadytolta. Naissd kayttotilan-
teissa noudatetaan organisaatioiden omia
suojaus- ja kayttooikeustapoja. Sitd, miten
organisaatiot ovat suojanneet tiedot oman
henkilokunnan mahdollisesti tekemilta
luvattomilta muutoksilta, haastatteluissa ei
kasitelty.

Tiedon liikkuessa organisaatioiden ulko-
puolella erityinen suojaus on tarpeellista.
Suojaus tehddan talla hetkelld yleensa
kayttden suojattuja yhteyksia (VPN, SSL-
suojaus) ja ne eivat silloin vaadi henkilo-
varmenteita. Sahkopostiviestinnassakdan
ei tunnistettu merkittavad tarvetta varmen-
teiden kaytolle tiedon salaamiseen tai
suojaamiseen muutoksilta’.

4.2.6. Aikaleima -
Aikaleimojen tarve koettiin pankkitoimin-

noissa ja terveyssektorilla tarkedksi, lisdksi

suurissa julkisissa hankinnoissa ja niihin

liittyvissa huutokaupoissa. Muualla tarvet-

ta niille ei tunnistettu.

4.3. Erityiskysymyksia Suomessa

4.3.1. Pankkitunnisteiden (TUPAS) kaytto
Pankkien TUPAS-palvelu mahdollistaa
palvelun kayttoonottavan, sahkoisia asioin-
tipalveluja internetissd tarjoavan yrityksen
tai yhteison tunnistaa asiakkaansa Tupas-
palvelun myontdmien ns. TUPAS-varmen-
teiden avulla. TUPAS-palvelussa pankki
tunnistaa asiakkaansa kertakdyttosalasanoi-
hin perustuvilla pankkitunnisteilla.

7 Salauksen kaytto sopivilla sahképostiohjelmis-
toilla olisi sindllaan helppoa. Organisaatioilla ei
kuitenkaan yleensa ole valmiuksia tahan.
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Tunnistamistapaa pidetdan teknisesti PKI-
tunnistamista heikompana, mutta kaytan-
nossd riittavan luotettavana. Menettelyn
suurimmat tekniset heikkoudet periaattees-
sa ovat salasanojen lyhyys ja se, ettd
kertakdyttosalasanat luodaan pankin
ympadristossa ennen niiden toimittamista
asiakkaalle. Kaytannon kritiikkia esitettiin
TUPAS-palveluiden kdyton kalleudesta seka
pankkien erilaisista hinnoittelutavoista.

Pankkitunnisteet ovat levinneet Suomessa
(ja myos mm. Virossa) laajaan kayttoon ja
ne koetaan yleisesti riittavan turvallisiksi
henkiloiden tunnistamiseen. Pankit tarjoa-
vat kolmantena luottavana osapuolena
tunnistamispalveluita my6s muiden kayt-
toon. Haastatteluissa tuli téhan johtaneina
tekijoina esiin:

| Suomen pankkimaailman kehitty-
neisyys ja pankkien panostukset TUPAS -
jdrjestelmadn

B Evoluutiomainen kehitys

B Jdrjestelmdn tekninen yksinkertaisuus
ja yksinkertaisuus kaytossa (siita huolimat-
ta, etta erillisen salasanalistan kdyttamista
pidetdan hankalana)

B Luottamus pankkien toimintaan
(pankkeihin luotetaan kriittisissa raha-
asioissakin).

Jossain maarin erdat haastatelluista vieras-
tivat pankkien toimimista luotettavan
tunnistajan roolissa tilanteessa, mika ei
muuten pankkia kosketa. Yleensd ndissa
tapauksissa haastatellut kuitenkin peruste-
luiden kysymisen jdlkeen totesivat, ettei
heilla ole mitdan erityistd syyta epailla
pankkien luotettavuutta. Perusteltu kriitti-
nen suhtautuminen pankkitunnisteisiin
[dhti phishing -ilmiostd, joka on tullut
Suomeenkin, mutta on huomattavasti
suurempi ongelma esimerkiksi Englannissa
ja Japanissa. Toisena pankkitunnisteiden
luotettavuutta vahentdvdna tekijana
ndhtiin, ettd edelleen on kovin yleista

kdyttdd avio- tai avopuolison tunnisteita®.
Yleensa talloin kyseiset henkilot ovat
keskenddn sopineet menetelld nain.
Pankkitunnisteiden vaarinkayttotilanteita
haastateltavat eivat tuoneet esiin.

Pankkitunnisteiden kayttoa rajoittavana
tulevaisuuden tekijana tuotiin esiin mah-
dolliset ongelmat, jos pankeilta ldhdetaan
vaatimaan korvauksia virheellisistd tunnis-
tustapahtumista. Tahan mennessd pankit
eivdt ole sopineet korvauksista, mikali
virheitd tapahtuu niiden toimiessa tunnista-
jana kolmantena osapuolena. Pankkejahan
TUPAS-tunnistamisessa ei sido laki sahkoi-
sesta allekirjoituksesta, jossa (16 §) laatu-
varmentajiin kohdistuu ankaraksikin
luonnehdittu vahingonkorvausvastuu. Siind
varmentajan on itse osoitettava, ettei ole
aiheuttanut vahinkoa omasta huolimatto-
muudestaan vapautuakseen vastuusta.

Pankeilta odotetaan myos avoimempaa
tiedottamista TUPAS-palvelun kehityssuun-
nitelmista, koska niilla voi olla vaikutusta
muiden toimijoiden sita hyodyntaviin
palveluihin.

Nédkemykset pankkitunnisteiden leviami-
sen mahdollisuudesta laajasti muihin
maihin vaihtelivat. Enemmisto piti niitd
kuitenkin 1dhinnd suomalaisena kaytanto-
na ja uskoi PKl-pohjaisten varmenteiden
kehittyvan kansainviliseksi ratkaisuksi.

Enemmisto haastatelluista oli sitd mielts,
ettd TUPAS-palvelu ei kilpaile PKl-varmen-
neratkaisujen kanssa muilla alueilla kuin
tunnistamisessa. Periaatteessa pankeilla on
mahdollisuus verkottua nykyista laajem-
minkin yhteiskuntaan ja tarjota verkostossa
laajasti luotettavan kolmannen osapuolen
rooliin sopivia palveluita. Esimerkkina voi

8 Tama on pankkitunnusten luovutussopimuk-
sessa kielletty.
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todeta kahden osapuolen valisen sopimuk-
sen, jossa pankki tallettaa sopimuksen
omiin jdrjestelmiinsd ja vahvistaa molem-
pien osapuolten hyvaksyneen sen. Haastat-
telut kuitenkin osoittivat, ettd edes pankki-
en keskuudessa ei Suomessa ole yhteistd
tahtotilaa tallaiseen palvelutarjonnan
laajentamiseen.

4.3.2. Henkilovarmenteet

Haastateltavat kyseenalaistivat laajasti
henkilovarmenteiden témén hetkisen
tarpeen. Keskeinen syy on, etta tunnistami-
nen on keskeinen kayttotarve tilla hetkel-
ld ja pankkitunnisteet toimivat siind
riittavan hyvin.

Kaytannossd haastateltavat olivat yksimie-
lisia, ettd ei ole jarkevdad tarjota erillistd
varmennekorttia. Varmenne tulee sijoittaa
kansalaisilla jo muutenkin oleville korteil-
le tai alustoille. Suuntauskin on menossa
tdhan, koska kansalaisvarmenteen saa jo
pankkikortille ja SIM-kortille perinteisem-
man poliisin mydntdman henkilokortin
sijaan. Kuitenkin kansalaisvarmenteita
hankitaan edelleen eniten henkilokortille.

Henkilokorttiakin kehitetdaan parhaillaan
siten, ettd tulevaisuudessa kortin sirulle
voidaan liittdd myos muita palveluita.
Taman selvityksen tarkoituksena ei kuiten-
kaan ollut tarkemmin ottaa kantaa yhteis-
kunnan korttilinjauksiin.

“Isolla toimikortilla” sijaitsevan varmen-
teen kdytossd nahtiin vaikeuksia. Ne
liittyivat seuraaviin asioihin:

B Toimikortin kayttod estaa toimikortin
lukijoiden vdhaisyys. Pdinvastaisista
uskomuksista huolimatta uudetkin tyase-
mat ja kannettavat tietokoneet on vain
poikkeustapauksissa varustettu kortinluki-
joilla. Haastatteluissa tuli esiin myos
nakemys, ettd ne ovat liian kalliita varus-
teita tullakseen mukaan kovassa hintakil-

pailupaineessa olevien tietokoneiden
peruskokoonpanoihin ldhitulevaisuudessa-
kaan.

B Toimikortit, niiden lukijat ja tarvittavat
ohjelmat muodostavat kokonaisuuden,
jonka kayttaminen ei aina ole yksinker-
taista, mutta vield hankalampaa on
asentaa kaikki tarvittavat osat jarjestel-
maan. Eri osien yhteentoimivuudessa on
ongelmia, jotka kdytannossa rajoittavat
tavallisen kansalaisen mahdollisuuksia
saada toimivaa kokonaisuutta tietokoneel-
leen. Erddn selvityksen mukaan jo pienikin
monimutkaistuminen palvelun kaytossa
pudottaa kayttavien kansalaisten lukumaa-
ran kymmenenteen osaan.

B Markkinoilla on liian vahdinen maara
palveluita, joissa henkilévarmenteilla on
kdyttod ja ldhes aina on jokin tapa korvata
henkilévarmenteen kaytto.

B Kansalaisvarmenteen hakemista poliisi-
laitokselta pidettiin asiana, joka vdhentda
kiinnostusta siihen. Tdma ongelma on 17
kuitenkin poistumassa, koska jo nyt
kansalaisvarmenteen saa pankkikortille
kaymalla vain pankkikonttorissa. Operaat-
torit ja Vdestorekisterikeskus uskoivat
myos siihen, ettd mobiilivarmenteen saa
ensi vuoden aikana operaattorien palvelu-
pisteistd.

B Varmenteen hankkiminen toimikortille

on kallista suhteessa siitd saataviin hyotyi-
hin.

Haastateltujen henkiloiden enemmiston
ndkemys oli, ettd yhden asian korjaaminen
(esimerkiksi varmenteen ilmainen jakelu)
ei riitd saamaan henkilovarmenteiden
kdyttod “lentamaan”. Valtion varmenteen
mahdollisen ilmaisen jakelun uskottiin
myos saavan ratkaisun kilpailijoilta kovan
vastustuksen ja olevan kilpailulainsdaadan-
non vastaista. llmaiset palvelut johtavat
kehityksen harhaan.

Vaihtoehtona isolla toimikortilla sijaitse-
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valle varmenteelle on kdnnykdn SIM-
kortille sijoitettu ns. mobiilivarmenne.
Ainakaan haastatellut palveluntarjoajat
eivat ole toistaiseksi tehneet paatoksia sen
kayttoon otosta. Asiaan ei joko toistaiseksi
ollut paneuduttu tai toteutustavan operaat-
torikeskeisyys koettiin heikkoudeksi.
Tapahtumien kiertamisen operaattoriver-
kon kautta pelattiin olevan hidasta (puhut-
tiin kymmenien sekuntien viiveistd) tai
peldttiin operaattorien rahastusta kyseisel-
l& palvelulla. Hyvaksyttavdna toiminta-
mallina esitettiin mobiilivarmenteen
kayttaminen paikallisyhteydelld (bluetooth
-teknologia tuotiin esille, soveltuvampi
teknologia ilmeisesti olisi kuitenkin uusi
NFC, Near Field Communication -teknolo-
gia). Haastatellut operaattorien edustajat
kuitenkin totesivat, ettd paikallisyhteyksiin
pohjautuva toimintamalli merkitsisi
vastaavia yhteentoimivuushaasteita, kuin
on esiintynyt isojen toimikorttien ja
kortinlukijoiden tapauksessa. Lisdperuste-
luna mobiilivarmenteiden paremmuudesta
tulevaisuuden ratkaisuna todettiin niiden
parempi soveltuvuus uusiin telepalvelui-
hin. Esimerkkind tuotiin esiin monikanava-
palvelut, joissa henkild voi yhtd aikaa
asioida useammalla kanavalla ja tunnista-
utua samalla yksinkertaisesti mobiilivar-
menteella.

Pankkien suhtautumista PKI-varmentee-
seen ja sen sisdllyttamista omiin korttei-
hinsa pidettiin merkittavana asiana var-
menteiden levidmiselle?. Esitettiin myos
ndkemys, ettd paras tapa asian eteenpdin
viemiseen on pankkien ja julkisen hallin-
non keskindinen yhteisty6. Nain voitaisiin
synnyttdad sellaisia tapahtumavolyymejd,
ettd ne imisivat muutkin tahot mukaan.
Toisena realistisena vaihtoehtona on
mobiilivarmenteiden levidminen. Realistis-
ta on ndhdi, etta tulevaisuudessakin on
rinnakkaisia ratkaisuja. Samoin realismia
on, ettd koska kysymyksessa on miljoonien
varmenteiden jakaminen, se tulee vie-

maan pitkdahkon ajan ratkaisusta riippu-
matta.

Haastatteluissa tuotiin esiin periaatteellise-
na erona varmenteiden ja tunnistamispal-
veluiden (TUPAS) valilla se, ettd varmen-
teita tarjotaan palveluna yksityishenkiloil-
le ja tunnistamispalveluita palveluntarjo-
ajille. Todellisuudessa timdnhetkinen ero
johtuu kuitenkin jo siitd, ettd pankkitunnis-
teet ovat jo ldhes kaikilla yksityishenki-
[6ill&, jolloin niitd ei enda tarvitse heille
markkinoida. Varmenteiden osalta markki-
nointi on tarpeen. Totta on kuitenkin, etta
varmenteet tarjoavat tulevaisuuden kansa-
laisille pankkitunnisteita enemman palve-
lumahdollisuuksia.

4.3.3. Sahkoisen asiointitunnuksen (SATU)
tarve

Haastatteluissa kritisoitiin siahkoisen
asiointitunnuksen kayttod. Sen nahtiin
johtavan yrityksissd ja virastoissa turhaan
valivaiheeseen, kun sihkoisen asiointitun-
nuksen pohjalta pitdd selvittdd henkilon
henkilotunnus. Talla hetkelld se toimii
vain Vdestorekisterikeskukselle keinona
yksiloida varmenteen haltija sdhkoisessa
maailmassa. Jotkut kokivat sen turhaksi
kustannusrasitteeksi. Yrityksilla on oikeus
tallentaa asiakkaidensa SATU niiltd osin,
kun asiakkailla sellaiset on.

Sahkoisen asiointitunnuksen kayttéon
liittyy toisaalta sen avoimuudella ja
laajakdyttoisyydelld saatavat hyodyt ja
toisaalta sen vaarinkdyttoon liittyvat riskit,
jotka kasvavat kdyton laajentuessa.
Toisaalta asiaan liittyy hyvin erilaiset
tietosuojakdytdnnot eri maissa, myos
Euroopan Unionissa. Tietosuojavaltuutettu

9 Positiivinenkaan suhtautuminen ei tietenkdan
poista suurimpia korttipohjaisiin varmenteisiin

liittyvia ongelmia (kortinlukija ohjelmistoineen,
asennusongelmat ja kanavariippuvuus)
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esitettiin keskeisend tahona, jonka kanssa
tulisi pohtia tarpeita ja mahdollisuuksia
tehdd asialle jotain. Usea haastateltava
esitti ndkemyksen, ettd jos SATU avataan
laajempaan kayttoon, sille on tarve.
Mahdollisena pidettiin myos, ettd mikali
SATU pddstettdisiin levidmaan laajemmin,
se voisi johtaa nykyistd turvallisempiin
ratkaisuihin.

4.3.4. Valtion rooli turvallisuudessa ja
varmenteissa

Terveyssektorilla néhtiin, ettd varmentajan
tulee ehdottomasti olla julkishallinnosta.
Haastatteluissa esitettiin myos kysymys,
miksi joku kaupallinen taho lahtisi rahalli-
sesti panostamaan yhteiskunnan infrastruk-
tuuriin tavalla, mitd Suomeen tulevat
kansainviliset kilpailijat eivdt kuitenkaan
tekisi. Panostamiseen pitdd l6ytyd liiketoi-
minnallinen hyoty. Kaupallistenkin tahojen
tulee kuitenkin olla joustavasti mukana
yhteistoimintaa rakennettaessa.

Enemmisto haastatelluista otti positiivisen
kannan valtion aktiiviseen rooliin laatuvar-
menteiden tarjoajana. Tama siitd huoli-
matta, ettd EU:n sahkoisen allekirjoituksen
direktiivi (1999/93/EY) ja sdhkoisen allekir-
joituksen laki /14/2003) toteavat varmen-
nepalvelut markkinaehtoisesti tarjottaviksi
palveluiksi (laatuvarmentajalle asetetaan
tiettyja luotettavuusvaatimuksia). Valtion
yksikon mukanaolo palvelujen tarjoajana
herattaa silloin luonnollisesti myos kritiik-
kid. Valtion aktiivisella roolilla on vdltetty
erilaisten ratkaisujen moninaisuus. Silti
kilpailun ja markkinaehtoisuuden olemas-
saoloa pidettiin hyvdna asiana. Esitettiin
kuitenkin myos kysymys, tuhlaako viran-
omainen verorahoja. Samoin esitettiin
kritiikkid, jos valtio tukee yhted teknologi-
aa muiden kustannuksella. Tulisi vain
luoda peruspelisddnnot ja universaalisti
kdytettavat perusprosessit. Kilpailu hoitaa
yleensd loput. Valtion asemaa palvelujen
tuottajan pidettiin problemaattisena myos

siksi, etta se omalla toiminnallaan tappoi
orastavan liiketoiminnan vuosituhannen
vaihteessa.

Useat haastattelijat nakivat tunnistamisen
olevan osa tietoyhteiskunnan infrastruktuu-
ria. Joillakin oli pelkoa, etta mikali jolla-
kin tai joillakin kaupallisilla toimijoilla on
merkittiva rooli tunnistamisessa, se voi
vaikuttaa heidan kilpailuasemaansa
epdterveelld tavalla. He voisivat myos
yrittdd rajoittaa kilpailijoidensa mahdolli-
suuksia kdyttdd tunnistamisratkaisuja.
Tama mahdollisuus on olemassa riippumat-
ta siitd, mika tekniikka on kysymyksessa.
Esimerkki: Kansalainen haluaisi kayttaa
yrityksen A (jonka asiakas hdn on) tunnis-
tusmenetelmda tehddkseen verkossa
sopimuksen siirtyd kdyttamaan yrityksen B
(joka on A:n kilpailija) palveluita. Yritys A
ei suostu tekemddn sopimusta tallaisesta
kaytostd yrityksen B kanssa, jolloin yrityk-
sen A asiakkaat eivdt voi tehdd verkossa
sopimuksia, joilla siirtyisivdt yrityksen B
asiakkaaksi.

Vaikka valtion yksikoiden eduksi nahtiin
kilpailuneutraliteetti, heikkoutena tuotiin
esiin huono kyky edistda asioita aktiivises-
ti.

Vaihtoehtona on osapuolista riippumaton
tunnistuspalveluiden tarjoaja. Yhtena
lainsdadannon epakohtana yksityisille
palveluntarjoajille tuotiin esiin laatuvar-
mentajiin kohdistuvat sanktiot ja niiden
ankaruus. Lainsdddanto ei ole myoskaan
teknologianeutraali tdssa suhteessa, koska
esimerkiksi pankkitunnisteisiin ei liity
vastaavia rasitteita.

Haastatteluissa tuotiin esiin huonoja
kokemuksia yritysten pitamista yritysrekis-
tereistd. Ajan mittaan sinne kertyi olemat-
tomia yrityksid.
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4.3.5. Varmenneteknologian kayton yleisia
haasteita

Varmenteen kayttoidn lyhyyttd kritisoitiin.
Toinen keskeinen henkilovarmenteiden
kayttoon liittyva haaste on joko varmen-
teen ja sen alustan kayttéian liittyminen
toisiinsa. Yksi laatuvarmenteeseen liittyva
keskeinen vaatimus on, ettd sitd vastaavaa
salaista avainta ei pidd voida paljastaa
eikd siirtad toiseen alustaan. Vaatimus
ldhtee turvallisuudesta ja liittyy mm.
identiteettivarkauksiin. Tastd vaatimuk-
sesta seuraa kaksi haastetta:

B Jos henkil6 haluaa vaihtaa palveluntar-
joajaa, jolta hdn on alustan saanut (esimer-
kiksi mobiilioperaattori tai pankki), han ei
voi endd kayttdad vanhaa varmennetta.
Ndin henkilo hankkiessaan varmenteen
lisaa sitoutumistaan mahdollisesti pidem-
maksi aikaa yhteen palveluntarjoajaan kuin
hadn haluaisikaan. Lisdksi suurin osa henki-
[6istd ymmartdisi asian vasta halutessaan
tehda kyseisen vaihdon (eli kdytannossa
lilan myohdan). Jos henkil6lld on tietoa,
joka on salattu vanhalla varmenteella,
pitdisi kyseinen tieto avata ennen varmen-
teen lakkauttamista ja salata tarvittaessa
uudelleen uudella varmenteella.

B Kun alustan kiyttoika padattyy (esimer-
kiksi 3 vuotta tai 5 vuotta), henkilo saa
uuden varmenteen ja hdnelld on samat
ongelmat kuin edellisessdkin kohdassa.
Varmenne ja uusi kortti on siis usein
jarkevaa hankkia (tai palveluntarjoajan
antaa) samanaikaisesti. Mitd enemman
kortilla on erilaisia kayttosovelluksia, sita
enemman hankaluuksia koko kortin
vaihtamisesta voi seurata.

Selvai ratkaisua edelld olevaan haastee-
seen ei ole olemassa. Tosin on todettava,
ettd ongelma ei koske tunnistamista, koska
silloin ei ole olemassa mitian aiemmin
salattua tietoa, mita pitdisi voida uudella
varmenteella avata.

PKI-pohjainen varmenneteknologia on
edelleen varsin uusi teknologia ja sen
tarpeen puolesta esitettavat argumentit
ovat usein luonteeltaan teknisid. Vahem-
méan on mietitty sen kayttoéon ja vaihtoon
liittyvida kdyttotapauksia ja miten niissa
tulisi toimia. Esimerkkind tasta on yksityis-
henkilon saama sahkoisesti allekirjoitettu
dokumentti. Henkilon mahdollisuuksia
selvittad dokumentin allekirjoittaja ei ole
kunnolla suunniteltu. Vastaanottaja ndkee
varmenteesta henkilon sahkoisen asiointi-
tunnuksen ja nimen, mutta samannimisid
henkiloita voi olla paljonkin ja yksityis-
henkild ei voi sahkoisen asiointitunnuksen
perusteella selvittaa allekirjoittajan
henkildtunnusta. Toisaalta henkilstunnus-
kaan ei valttamatta kertoisi vastaanottajal-
le, kuka henkilo on kysymyksessa (vas-
taanottaja voi tuntea ldhettdjan tiettyyn
asiaan liittyneend, esimerkiksi naapuruus,
tietdmatta hanen henkil6tunnustaan). Tulisi
miettid geneerinen toimintatapa, miten
tallaisessa tilanteissa tulisi toimia. Yhtena
esimerkkina voisi olla, ettd henkiloilld on
sdahkoinen asiointitunnus kayntikorteillaan,
jolloin tutuilta tulleet sdhkoiset allekirjoi-
tukset voisi tdten tarkistaa.

Tarpeena, joihin vield ei ole vakiintuneita
ratkaisuja, tuli esiin kaksinkertainen
allekirjoitus, mitd joidenkin organisaatioi-
den saannot vaativat. Myos sahkoisten
allekirjoitusten kaytto valtuutuksissa
edellyttad yhteisten ratkaisutapojen
kehittamista.

4.3.6. Kansainviliset tarpeet varmenteiden
kayton edistimisessa

Haastatteluissa pyrittiin selvittdmddn
kansainvalisyyden lisdantymisen luomia
tarpeita kdyttdd varmenteita tai lisata
varmenteiden kayttod tulevaisuudessa.
Esilla olivat seuraavat tilanteet:

B Kansainvilinen kauppa ja siihen
liittyvd maksaminen. Maksaminen hoituu
tdnd pdivana joko kansainvalisten brandi-
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en (luottokorttiyhtict) avulla tai siten, etta
asiakas tunnistautuu pankkiinsa TUPAS-
tunnisteilla ja pankki hoitaa kansainvali-
sen maksamisen. Esimerkkind oli hotelli-
toiminta, mikd on kansainvilisti. Henkilot
voivat tehdd varauksensa verkossa mista
pdin maailmaa tahansa ja maksaminen
tapahtuu hotellissa yopymisen yhteydessd.
Tassa ei ole ollut kdytannossa vadrinkay-
toksid tai muita ongelmia. Kuitenkin olisi
hyvd, jos kuluttajalle olisi turvallisempi
vaihtoehto kuin ldhettad verkossa luotto-
kortin tiedot.

B Suomessa olevan tai Suomeen muut-
tavan ulkomaisen henkilon tarpeet. Haas-
tatteluissa tuli esiin vain yksi tilanne, jossa
olisi etua henkilon mahdollisuudesta
kayttdd oman maansa varmenteita Suo-
messa. Tama liittyi tapaukseen, jossa
ulkomaisella Suomessa olevalla henkil6lld
on velvoitteita verohallintoon ja hanen
mahdollisuuteensa hoitaa ne verkossa.
Kun henkil6 asuu tadlld pitempddn, hdn
saa Suomen kansalaisvarmenteen halutes-
saan.

B Viranomaisten tarpeet vaihtaa tietoja
keskenddn henkiloista (esimerkiksi ulko-
maissa tyoskentelevat). Ndissd tilanteissa
on selvid ongelmia, mutta kdytannossa ne
liittyvdt eri maiden jdrjestelmien matalaan
automaatioasteeseen ja huonoon keskinai-
seen yhteentoimivuuteen. Yksi perimmai-
sia vaikeuksia on ihmisten erilainen
yksilointitapa (jossain maassa esimerkiksi
nimi + postiosoite). Varmenteisiin ja niiden
kansainvdliseen yhtendisyyteen liittyvat
ongelmat tulevat kdytannossa vasta
myohemmin merkittaviksi.

B Terveyssektorilla on tarpeita ammatti-
laiskorttien kayttamiseen kansainvdlisesti.
Ammattilaiskortteja (Health Professional
Cards) on jo monessa maassa, mm. Saksas-
sa, Ranskassa ja Unkarissa. Talld hetkella
kortit eivat ole keskendan ristiin toimivia,
ehka joskus tulevaisuudessa.

B Kansainviliset fuusiot voivat synnyt-

tdd tarpeita tai niilla voi olla vaikutusta
palveluihin, mitd yritys haluaa tarjota.
Esimerkiksi pankkipuolen fuusiot voivat
vaikuttaa pankin tarjoamiin tunnistuspal-
veluihin Suomessa.

Kansainvdlisyydesta aiheutuvia varmenne-
tarpeita ei tdlla hetkella pidetty merkitta-
vind ja ongelmista ensisijaisena. Joidenkin
mielestd ongelma sen sijaan on esimerkik-
si ihmisten erilainen yksilointitieto eri
maissa. Erityinen ongelma on erilaiset
yksityisyydensuojaperiaatteet eri maissa.
Joissain maissa ei esimerkiksi ymmarretd,
ettd yritys voi antaa tyontekijansd tietoja
(esimerkiksi verottajan tarvitsemia tietoja)
suoraan viranomaiselle.

Ndkemykset poikkesivat sen suhteen,
tulisiko kansainvaliset tarpeet huomioida
heti vai myshemmin. Perusteluna huomioi-
miselle oli, ettd tarve kuitenkin tulee ja on
jo nyt olemassa, vaikkakin harvoissa
tapauksissa. Erityisesti yritysmaailmassa se —
on jo nyt merkittavd. Perusteluna huomioi-

matta jdttamiselle oli, ettd asia on vaikea,
kansainvaliset linjaukset ovat tekemdtta ja
kansainvilisyyden huomiointi vain moni-
mutkaistaisi tilannetta.

Haastatteluissa esitettiin myos, ettd
kansainvdliset ratkaisut syntyvédt parhaiten
kansainvilisen brandin kautta (kaupallisel-
ta pohjalta). Vaihtoehto tille on roaming-
tyyppinen malli kansallisten ratkaisujen
verkottamiseksi. Mobiilioperaattorit
vakuuttivat uskovansa siihen, ettd mobiili-
varmenteet tulevat toimimaan kansainvali-
sesti. Tadhan auttaa ETSIn roaming-malli ja
operaattorien vuosikymmenten kokemuk-
set roamingista muissa ratkaisuissa. Suo-
men kanssa samaan standardiin perustuvia
ratkaisuja on jo joko kaytossd ja kayttoon-
ottovaiheessa mm. Norjassa, Latviassa,
Belgiassa, Virossa, Sveitsissd, Espanjassa,
Kuwaitissa ja Sloveniassa.
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Haastatteluissa tuotiin myos esiin mahdol-
lisuus levittdd suomalainen TUPAS —
kdaytantd muihin, erityisesti EU-maihin.
Tahan vaihtoehtoon ei kovin moni uskonut
kuin korkeintaan vdliaikaisena ldhitulevai-
suuden ratkaisuna joissakin EU-maissa.

Enemmisto uskoi, ettda PKI-pohjainen
varmenne on tulevaisuuden kansainvali-
nen ratkaisu. Silti ei poissuljettu mahdolli-
suutta, ettd suomalainen TUPAS-ratkaisu
levidisi ainakin joihinkin EU-maihin.

4.3.7. Kansallisen yhteistyon tarve
HST-ryhma on tehnyt yhteisty6ta kansalais-
varmenteen edistamiseksi. Ryhma on
avoin, valtion kansalaisvarmenteen
yleistymista edistavien sirukorttien liik-
keellelaskija-yhteisojen muodostama
yhteistyoelin. Ryhman jdseneksi voi liittya
muitakin laatuvarmentajia, joiden kanssa
kehitetddn varmenteiden yleista kaytettd-
vyyttd ja tunnettuutta.

HST-ryhmd on haastateltavien mielesta
tehnyt hyvdd tyotd kansalaisvarmenteen ja
sithen liittyvien kdytantojen edistamisessa.
Toisaalta esiin tuli kuitenkin tarve avoi-
memmalle ja laajemmalle keskustelulle
varmenteisiin, tunnistamiseen ja yleensa
tietoverkkojen turvallisuuteen kohdistuen.
Enemmisto haastatelluista piti toivottavana
yhteistydryhman (foorumin) perustamista,
kolmannes haastatelluista suhtautui
ajatukseen epdillen ja pari kielteisesti.
Keskeisend syynad epdilyyn oli, ettd osallis-
tujat kuitenkin katsovat asioita lahtokoh-
taisesti omien toimintojensa ja liiketoimin-
tamahdollisuuksien nakokulmasta, jolloin
todellisia tuloksia on vaikea saada aikaan.

Valtion tulisi olla vahvasti mukana kansal-
lisessa yhteistydssd.

4.4. Tulevaisuuden tarpeet
Haastatteluissa korostuivat timanhetkiset
tilanteet ja lahitulevaisuudessa ndhtdvissa
olevat tarpeet ja kehitys erityisesti tunnis-
tamisessa ja palveluiden tarjoajien ndko-
kulmasta. Tietoverkkojen turvallisuus on
ollut erittdin runsaasti esilld viimeisten
vuosien aikana ja jatkuvasti on korostettu
tietoverkkoihin liittyvia uhkia. Tassa
mielessd haastatteluissa esiin tuotu tyyty-
vdisyys nykyratkaisuihin ja -tilanteeseen
oli yllattava. Yleisimpand perusteluna oli
toteamus, ettd verkkoasioinnissa suorite-
taan kuitenkin paremmin henkilon (esimer-
kiksi allekirjoittajan todellinen henkilolli-
syys) tunnistaminen kuin perinteisessa
fyysisessd maailmassa.

Suurimmat tunnistamiseen liittyvat tulevai-
suuden uhkakuvat esitetddn muista maista.
Esimerkiksi Yhdysvalloissa todetaan
identiteettivarkaudet nopeimmin kasva-
vaksi rikollisuuden lajiksi. Englannissa
arvioidaan, ettd ne vaikuttavat sielld 100
000 kansalaiseen joka vuosi. Aberdeen
Group on arvioinut, ettd identiteettivarka-
uksien kustannukset maailmanlaajuisesti
ovat vuoden 2005 loppuun mennessa
ylittdneet 2000 miljardia $. [hmiset,
joiden identiteetti on varastettu, voivat
joutua kuukausia puhdistamaan nimedan
erilaisista luottotieto- ym. rekistereistd.

Haastattelut toivat esiin yhden Suomessa
koetun uhkan, phishingin, pankkien
TUPAS-tunnisteisiin kohdistuvana. Julkisuu-
dessakin olleiden tietojen mukaan siita
aiheutuneet menetykset ovat olleet noin
60 000 euroa. Toisena uhkana tuli esiin
kansalaisten yleisen epaluottamuksen
syntyminen verkkopalveluihin, jos esiintyy
liilkaa vadrinkdytoksia. Sen toteutuminen
olisi jo merkittava takaisku tietoyhteiskun-
nan kehittamisessa.

Enemmiston selva kanta oli, etta tulevai-
suuden tunnistaminen tulee pohjautumaan



TIEKE TIETOYHTEISKUNNAN KEHITTAMISKESKUS RY:N JULKAISUSARJA

PKl-varmenteisiin. Ne mahdollistavat
tunnistamisen ohella my6s muita turvalli-
suutta parantavia kdytantoja, edella
todetut sdhkoiset allekirjoitukset, oikeuksi-
en esittamiset, tiedon muuttamattomuuden
jne. Samoin uskottiin, ettd markkinoilla ei
tule olemaan ainoastaan yhta ratkaisua
vaan useampi erilainen ratkaisu tulee
eldamddn rinnakkain, ndiden joukossa
kertakdyttosalasanat. Ajasta, jolloin
varmenteet tulevat Suomessa ja Euroopas-
sa laajaan kayttoon, ei kukaan uskaltanut
sanoa mitian varmaa. Kuitenkin todettiin,
ettd liiketoiminnassa ei tdna pdivand voi
ldhtea siitd, ettd Euroopassa olisi viiden
vuoden kuluessa yhtendiset ratkaisut.
Teknologia itsessdan ei ole ainoa maaraa-
vd tekijd, vaan turvallisuuteen voidaan
vaikuttaa merkittavasti myos kaytettavilla
tyoprosesseilla.

4.5. Johtopaatokset ja ehdotukset

4.5.1. Johtopaatoksia

Nakemykset Suomessa ovat tdlla hetkella
voimakkaasti jakaantuneet, toisaalta
TUPAS-palveluiden kannattajiin ja toisaal-
ta PKl-varmenteiden kayton edistdjiin.
Edelliset perustavat puoltavan kantansa
TUPAS-palveluiden valmiuteen ja levin-
neisyyteen, jalkimmadiset PKl-teknologian
osapuoliriippumattomuuteen, sen saamaan
suureen kansainvdliseen huomioon ja
teoreettiseen paremmuuteen. Kukaan ei
tdysin varmasti pysty sanomaan, miksi
tilanne kehittyy tulevaisuudessa.

Vaikka erityisesti palveluntarjoajat ovat
tyytyvdisia tilanteeseen Suomessa, tieto-
verkkojen turvallisuus edellyttaa jatkuvaa
kehittamista. Tunnistaminen on talla
hetkelld keskeinen tarve ja TUPAS-palve-
lut riittavat siihen. Tarpeet tulevat kuiten-
kin monipuolistumaan ja myos tarve
kansainvalisiin ratkaisuihin lisddntyy. On
mahdollista, etta TUPAS-tunnisteet tulevat
[dhitulevaisuudessa tayttamaan osittain

kansainvilisidkin tunnistamistarpeita.
Kuitenkin pitkalla aikavalilla ratkaisut
saattavat pohjautua PKI-pohjaisiin varmen-
teisiin. Tatd puoltaa aiemmin raportissa
todetun tarpeiden monipuolistumisen
lisaksi sdhkoisen liiketoimintojen volyymi-
en kasvu tulevaisuudessa, mika houkutte-
lee rikollista toimintaa. Kansainvilisten
ratkaisujen harmonisoituminen EU-alueel-
lakin tullee kestamdan vuosia. Markkinoil-
la tullee olemaan rinnakkaisia ratkaisuja.
PKI-pohjaisten varmenteiden menestymi-
sen keskeinen edellytys on, ettd yhtendis-
ten vakiintuneiden kdytantojen kehittami-
seen ja kansainvaliseen harmonisointiin
saadaan merkittavasti nykyistd enemman
vauhtia. Tdama ei koske pelkastaan
varmenteita, niihin liittyvaa tekniikkaa ja
kdyttotapoja vaan myos muita tarpeellisia
perusedellytyksia, esimerkiksi henkiloiden
riittdvdn yhtendistd kansainvalistd yksi-
[6intia.

Varmenteissa menestynevat ratkaisut:

B joissa ratkaisut on paketoitu siten, ettd
niiden kayttoonotto ja kaytté on yksinker-
taista

B joissa roaming eri varmentajien ratkai-
sujen valilla toimii kayttgjille nakymatto-
masti, ja myos kansainvdlisesti

B jotka houkuttelevat palveluntarjoajia
liittdamaan ne palveluihinsa

B jotka ovat riittavan turvallisia ja

B joissa varmenteet on sijoitettu alustalle,
jota sen haltija kdyttad aktiivisesti (esimer-
kiksi pankkikortti tai kannykka).

Tietoverkoissa yksilon tunnistamisen ja
tietosuojan vélinen tasapaino on tarkedd.
Sahkoisen asiointitunnuksen (SATU)
kayttoperiaatteet kaipaavat uudelleen
harkintaa, jotta sen mahdollistamat hyodyt
pystyttdisiin saavuttamaan kuitenkaan
vdahentamatta yksildiden tietosuojaa.

Pankkien tarjoama TUPAS-tunnistuspalvelu
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on talla hetkellad todellisuudessa henkilon
sahkoisen tunnistamisen infrastruktuuri
yhteiskunnassa. Pankitkin tuovat esiin
tarpeen sen avaamiseen nykyista parem-
min kaikkeen kayttoon ja myos valmiuden
keskustella sen toteuttamistavasta. Neut-
raaliin tunnistuspalveluun tulisi myos
harkita osittaisen tunnistamisen (esimerkik-
si tunnistettavan ian) mahdollisuutta.

Sahkoisen allekirjoituksen lainsaadanto ei
talla hetkelld ole tasapuolinen erilaisille
teknologioille, mika heijastuu myos
ndiden teknologioiden kayttoon tunnista-
misessa. Yksimielisia ei myoskddn olla,
voiko lakia soveltaa tunnistamiseen eika
vain pelkkdan allekirjoitukseen. Naita
kohtia tulisi uudelleen harkita ja tarpeelli-
sin osin selventaa.

Tietoverkkojen turvallisuuden ja varmen-
teiden kdyton alueella on monia asioita,
joita tulisi edistaa ja luoda yhteistd tahtoti-
laa. Haastattelun pohjalta enemmisto
kannatti yhteistyoryhman (foorumin)
perustamista luomaan yhteistd tahtotilaa ja
parempia ratkaisuja alueelle.

4.5.2. Ehdotus

Perustetaan LuottamusFoorumi edistamaan
luottamuksen rakentamista tietoverkkojen
kayttoon. TIEKE toimii foorumin kokoon-
kutsujana.

Foorumin keskeiset ldhiajan tavoitteet
ovat:

B sopia yhteistydon muodoista ja periaat-
teista (huomioiden vapaa kilpailu)

B muodostaa yhteinen nikemys TUPAS-
tunnistuksen kehittdmisestd osapuolineut-
raaliksi palveluksi ja tarjottavista lisdpal-
veluista (osittainen tunnistus, profiilitieto-
palvelu)

B sopia mobiilivarmenteen toteuttamis-
periaatteista palveluntarjoajien kanssa

B sopia yhteisistd varmenteen kayttota-

voista niiltd osin kuin se ndhdaan tarpeelli-
seksi

B kehittda sdhkoisen asiointitunnuksen
kayttod

B Kkartoittaa alueen lainsdadannon
kehittamistarpeita, mm selkeyden lisaami-
nen ja teknologianeutraalisuus

B seurata kansainvilistd kehitysta ja
muodostaa yhteinen nakemys kansallisten
kommenttien pohjaksi.

Foorumin toimintaan voivat halukkaat
osallistua, keskeisia kutsuttavia tahoja
ovat:

B toimintaa ohjaavat viranomaiset
pankit

B mobiilioperaattorit

B Juottamuspalveluja kayttavat yritykset
(verkkopalveluiden tarjoajat)

B Juottamuspalveluja kéyttavat viran-
omaiset

B |uottamuspalveluja tarjoavat viran-
omaiset

B tietotekniikkaratkaisujen toimittajat

B kansalaisten edustajat.

Foorumin toiminnan kulujen kattamiseksi
osallistujamaksujen lisdksi haetaan julkista
rahoitusta keskeisille kehittdmishankkeille.
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