Tietoturvaa peruskayttajalle

Tama on kaikille tietokoneen kayttajille tarkoitettu tietoturvaohjeisto. Kayttajilla tarkoitetaan tassa
kaikkia, jotka tekevét tietokoneella jotain, oli se sitten pelaamista, tekstinkasittelya, nettisurffailua,
kirjanpitoa tai jotain muuta. Ohjeistoa ei suinkaan ole tarkoitettu kaikenkattavaksi vaan
korostamaan tarkeimpid perusasioita ja antamaan joitakin kaytannollisid neuvoja. Rakenne on
asteittain tarkentuva:

Tiivis "huoneentaulu”, joka on tarkoitettu muistilistaksi.
Huoneentaulun laajempi versio, joka tarkemmin selittdd muistilistan sisaltoa.
Perusteluja sille, miksi tietoturvan takia kannattaa nahda vaivaa.
Varsinainen opasosa, joka on jaoteltu huoneentaulun mukaan:
a. Selvitd tiedon ja tiedoston alkuperd ennen kaytto4.
Muista, ettd seinilld on korvat - useammat kuin arvaatkaan.
Lukitse ovesi ja tietokoneesi, kun lahdet muualle.
Kayté salasanoja, joissa on muitakin merkkejd kuin Kirjaimia, ja pidd ne salassa.
Ala hatiile, 4l4ka varsinkaan toimi hatikoidysti.
Ota talteen kaikki tarpeellinen, ennen kuin vahinko sattuu.
Kéyta ajantasaisia viruksentorjuntaohjelmia ja muita turvajarjestelyja.
h. Selvitd itsellesi oman organisaatiosi tietoturvajarjestelyt.

5. Liitteenomainen ohje palvelinten asentamisesta, joka ei toistaiseksi ole tarpeen kayttajien
enemmistolle.

6. Pohdintaa siitd, miksi viruksia ja muita tietoturvaongelmia on.
7. Jélkipuhe (esipuheen asemesta).
8. Linkkeja lisatietoihin.
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Tietoturvan huoneentaulu

a. Selvita tiedon ja tiedoston alkupera ennen kayttéa.

b. Muista, etta seinilla on korvat - useammat kuin arvaatkaan.

c. Lukitse ovesi ja tietokoneesi, kun lahdet muualle.

d. Kayta salasanoja, joissa on muitakin merkkeja kuin kirjaimia, ja pida
ne salassa.

e. Ala hatéile, 815ké varsinkaan toimi hatikoidysti.

f. Ota talteen kaikki tarpeellinen, ennen kuin vahinko sattuu.

g. Kayta ajantasaisia viruksentorjuntaohjelmia ja muita turvajarjestelyja.

h. Selvitad itsellesi oman organisaatiosi tietoturvajarjestelyt.
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Tietoturvan huoneentaulu, laajempi versio

1.

Selvitd tiedon ja tiedoston ja muunkin alkuperé ennen kayttdd. Viesti, joka on tullut
tuntemattomasta lahteestd, voi sisaltaé viruksen tai olla vaarennetty. Se, mitd on lahettéjan
nimen ja osoitteen paikalla, ei takaa mitaan, ei mydskéaan se, miksi lahettdja esittaytyy.
Yllapitaja, joka soittaa sinulle ja kysyy salasanaasi, on lahes varmasti huijari. Ohjelmaa ei
pida ajatellakaan asentaa, ellei tiedd, misté se on peréisin. Tiedostoa, jonka alkuperéé ei
tiedd, ei pida avata ainakaan "napsauttamalla”. Ja kun l&hetét jotain, kerro, mita se on, alaka
l&heta liitetiedostoja varmistumatta ensin siitd, ettd niit4 halutaan ottaa vastaan.

Muista, ettd seinilld on korvat - useammat kuin arvaatkaan. Ole tarkkana siing, mita
kerrot itsestasi, laheisistasi ja organisaatiosi asioista. Tama koskee seka Kirjoittamista
Internetissé ettd puhumista vaikkapa bussissa. Suuri osa tietoturvan murtumisista perustuu
vain siihen, ettd joku kuuntelee, mitd naapuripdydassé puhutaan. Ole myos aina
epéluuloinen, kun joku pyytaa tietoa, jonka saamiseen hanelld ei ole mitddn ilmeisté tarvetta.

Lukitse ovesi ja tietokoneesi, kun lahdet muualle. Tietomurto saattaa onnistua
naurettavan yksinkertaisesti. Joku voi kavelld sisaan ja ruveta kayttdmaan tietokonettasi.
Huolehdi ainakin siitd, etté yleisolla (siis kenelld tahansa) ei ole vapaata paasya
tydhuoneeseesi, kun olet itse sieltd poissa. Kéyta salasanalla suojattua joutondyttoa
("ndytonsaastajaa").

Kaytd salasanoja, joissa on muitakin merkkeja kuin kirjaimia, ja pidé ne salassa.
Muista, etté salasanan vuotaminen ja arvattavuus tekee hyvin suuren maarén teknisia
turvajarjestelyja tyhjaksi. Jarjestelyt, joiden tarkoitus on taata sinunkin tietoturvasi, eivéat
auta, jos sinun salasanasi on murrettavissa tai jopa jostakin ongittavissa.

Ala hataile, dlaka varsinkaan toimi hatikéidysti. Paniikkiin joutuminen vain pahentaa
asioita. Erityisesti ei pida ruveta levittdmaan virus- tai muita huhuja eikd noudattaa sellaisia
ohjeita, joiden alkuperasta ei ole varma. Jos tietokoneesi nayttdé olevan aivan sekaisin, niin
hatikoity yritys korjata tilannetta voi aiheuttaa paljon vahinkoa. Kysy ajoissa apua
asiantuntijalta.

Ota talteen kaikki tarpeellinen, ennen kuin vahinko sattuu. Kaikesta tarkeésta
aineistosta tulisi olla kaksi toisistaan riippumatonta kopiota, véhintaankin varmuuskopio
levykkeelld. Kaikesta todella tarkeésta on hyva olla vahintdén kolme kopiota, niista ainakin
yksi fyysisesti turvatussa paikassa, mielellaén eri rakennuksessa.

Kayté ajantasaisia viruksentorjuntaohjelmia ja muita turvajarjestelyja. Koska viruksia
tulee koko ajan lisdd, on hyva paivittaa torjuntaohjelma ainakin muutaman kuukauden valein
ja aina kun tietoon on tullut erityisia turvariskeja. Selvitd oman organisaatiosi jarjestelyt,
esim. pitddko sinun itsesi hoitaa paivitykset ja miten. Muutkin tekniset turvajarjestelmét
kuten ns. palomuuri voivat olla tarpeen.

Selvita itsellesi oman organisaatiosi tietoturvajérjestelyt. Lue tietoturvasaénnot, kysy
asiantuntijalta niista ohjeista, joita et ymmarra, ja selvita etukdteen, minne otetaan yhteytta,
kun vahinko on sattunut. Kun isoja ongelmia syntyy, on ratkaisevan tarkeéa, miten nopeasti
asiantuntijat paasevat niita selvittelemaan.
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Miksi tietoturvan takia kannattaa nahda
vaivaa?

Niin moni asia riippuu tietokoneista ja tietoliikenteesta

Tietoturvassa on kyse tietojen, tietojérjestelmien ja tietoliikenteen suojaamisesta turmeltumista,
luvatonta kayttod, hairintad, urkintaa ja muita uhkia vastaan. Yritysmaailmassa tietoturvan tarve on
yleensd ilmeinen, koska tietojenkasittelylla on niin keskeinen osa toiminnassa. Tietokoneiden
hyvaksikayttd miltei kaikessa on tuonut suuria etuja. Toisaalta siitd johtuu, ettd vakavat hairiot
tietojenkasittelyssa aiheuttavat erittéin suuria ongelmia.

Lisaksi tietoihin sisaltyy liikesalaisuuksia ja muuta salassa pidettavaa. Ja esimerkiksi sosiaali- ja
terveysalalla asiakkaiden yksityisyyden turvaaminen on olennaista ja lakisaateinen velvollisuus.
Kyse ei ole vain siitd, etté tietojen on oltava luotettavasti saatavilla. Liséksi niiden ei pida olla kenen
tahansa saatavilla.

Uhkia on muitakin kuin ilmeisia

Mutta monissa yhteyksissa tietoturvan tarkeytta ei tunneta tai ainakaan oteta huomioon, ainakaan
kaytannon toiminnassa. Esimerkiksi julkisella laitoksella ei ole samanlaista intressié salata tietojaan
kuin yrityksella. Mutta aina on joitakin tietoja, jotka on pidettava salassa, ja joka tapauksessa on
paljon tietoja, jotka on sailytettava ja suojattava asiattomalta muuttamiselta. Kun esimerkiksi
yliopiston kaikki opintosuoritukset viedadn ATK-rekisteriin, monia asia romahtaa monen ihmisen
elamadssd, jos se tuhoutuu vaikkapa ohjelmistovian takia, ellei rekisterista ole ajantasaisia
varmuuskopioita.

Yksityinen ihminen ajattelee helposti, ettei hdnen kotitietokoneessaan olevista tiedoista kukaan ole
kiinnostunut. Ilme voi muuttua, kun huomataan, ettd koneeseen pééssyt virus on lahettanyt
yksityisen paivéakirjan Internetiin miljoonien ihmisten naureskeltavaksi.

Eri turvataso eri tilanteisiin

Suhteellisuudentaju on tarpeen, koska tietoturvajérjestelyt aiheuttavat aina jonkin verran lisatyota
seka rajoituksia ja joskus harmiakin tietokoneiden ja tietoliikenteen asialliselle kaytdlle. Taydellista
tietoturvaa ei voida saavuttaa, mutta voidaan l6ytaa jarkeva turvan taso kuhunkin tilanteeseen.

On syyta miettid, miten vakavia asioita seuraa, jos tietojarjestelma tai sen jokin osa lakkaa
toimimasta tai se joutuu rikollisen késiin. Miten olennaisia, korvaamattomia tietoja voi tuhoutua tai
tulla vaarinkaytetyiksi tai vaarennetyiksi? Mihin jarjestelmasté voi paasta ja mité sielld voi tehda?
Voiko joku esimerkiksi sitd kautta esiintya jossakin muussa jarjestelmassa toisena ja tehda tilauksia
ja tilisiirtoja, antaa maarayksia tms.? Riskien arvioinnin perusteella voidaan sitten jarkevasti
arvioida, millaiset turvatoimet ovat tarpeen. Jos tietokonetta kaytetdan vain siihen, etté kirjailija
Kirjoittaa silla romaania, niin keskeisinta on taata, etta kasikirjoituksesta on kunnolliset
varmuuskopiot. Jos taas "henkilékohtainen™ tietokone on yrityksen maksuliikennetta hoitavan
tyontekijan tydvaline, on ennen muuta estettava se, etta asiattomat paasevat
maksuliikennejarjestelmaan.



Turva-asiantuntijan ja tavallisen kayttajan vuorovaikutus

Niit4 asioita, joissa tietoturva on ddrimmaisen tarked, hoitavat toivottavasti kovan luokan
asiantuntijat. Mutta tdman lisaksi tarvitaan tavallisten kayttdjien myotavaikutusta. Tama tarkoittaa
muun muassa asiantuntijoiden antamien toimintaohjeiden noudattamista, ja ohjeiden ymmartdminen
puolestaan voi vaatia perustietdmysta tietoturvasta. Hyvin toimivassa isossa yrityksessé ei
esimerkiksi jatetd tiedostojen varmuuskopiointia jokaisen kayttgjan itse tehtévéksi, mutta jokaisen
on kyll& osattava tallentaa tarkeét tiedostonsa sellaisiin paikkoihin, etté ne tulevat keskitetyn
varmuuskopioinnin piiriin.

Turva-asiantuntijoiden on tarkedd saada ongelmat tietoonsa mahdollisimman nopeasti. Siksikin
tavalliset kayttéjat tarvitsevat yleistietoa turvaongelmista, jotta he eivat esimerkiksi luokittelisi
kaikenlaisia laitteiden ja ohjelmien kayton arkisia pulmia "viruksiksi" mutta toisaalta tunnistaisivat
epéilyttavat tilanteet, joista on syyta ilmoittaa asiantuntijalle.

Kotikonekin voi olla astinlauta isoille tietomurroille

Tietoturvassa on myos kyse kokonaisuudesta, jossa yhden osan turvattomuus voi heijastua laajalle.
Vaikka kotikone olisikin enimmakseen pelikoneena, sill4 saatetaan ottaa yhteys tydpaikan
tietojarjestelméaan, ja jos tietoturva ei ole kunnossa, luodaan silloin aukko firman turvamuuriin.

Lisaksi verkon kautta saatetaan tunkeutua kotikoneeseen ja kéyttaa sitd monenlaisiin asioihin,
apuvalineena tietorikollisuuteen. Tunkeutujat erittéin yleisesti pyrkivat peittdmaan jalkensa silla,
etta eivat yrité tietomurtoa suoraan omalta koneeltaan vaan hyvinkin pitkien ketjujen kautta.

Turvan minimitaso on kaikille tarpeen

Vaikka tietoturvan tarve ja tavoiteltava turvataso vaihtelevatkin suuresti, kdytannossa kaikki
tietokoneet ja tietojarjestelmat on syyté suojata ja varmistaa jollakin tapaa. T&man moni oppii
katkerasti lilan myohéén, kun tietokoneen kovalevy lakkaa toimimasta eikd varmuuskopioita ole.
Uuden kovalevyn saa kaupasta, lahes valmista vaitdskirjaa tai kymmenen vuoden aikana koottua
reseptikokoelmaa ei.

Tietoturvan minimitason jarjestaminen ei vaadi kovin suurta vaivaa. Sielld, missé tarvitaan suurta
luotettavuutta, on tehtdvd enemman toita. Se voi merkitd myos asioiden opiskelun tarvetta ja
rahanmenoa. Yksi keskeinen kysymys onkin, miten kukin kayttaja voisi 16ytaa hanelle sopivan
tavoitetason, jolla panostus tietoturvaan on jarkevassa suhteessa saavutettavaan hydtyyn. Taméa opas
pyrkii auttamaan tassakin, ja siksi eri kohdissa kuvaillaan, keille mitké&kin turvajérjestelyt ovat
tarpeellisia.

Kaikkea tietoturvaa ei voi ostaa

Monet yritykset, laitokset ja yhteisot kayttavat merkittavasti rahaa ostaakseen palveluita, ohjelmia
ja laitteita, joilla parannetaan tietoturvaa. On myos saatavilla monipuolisia tietoturvapaketteja.

Niin hyddyllista kuin tietoturvan ostaminen usein onkin, ei kannata tuudittautua siihen uskoon, etté
kaikki on silla hoidettu. Jokaisessa organisaatiossa tarvitaan myds omaa tietoisuutta ja valmiuksia.
Kuten t&ssa oppaassa kuvataan, suuri osa tietoturvaan kohdistuvista uhkista toimii ihmisten kautta.



Tekniset turvatoimet eivat auta, jos ulkopuolinen saa puhelinsoitolla tietoonsa salasanoja. Sellaista
todella tapahtuu.

Selvita tiedon ja tiedoston alkupera ennen

kayttoa
Té&ssa osassa:

Liitetiedostot: kyseenalaisia.

e "Tiedon" levittdminen tai uskominen voi olla vaarallista.

e Tunnista roskaposti (spammi).

o Ali ole sinisilmainen: murtautujat ovat kivoja kavereita.

e Netistd I6ytyy ja levykkeelldkin saa - myds haittaohjelmia.

e Ohjelma on muutakin, kuin milt4 ndyttaa.

e Selainten ongelmia.

o Tietojen ladhetys lomakkeelta: avoimina vai salattuina?

o Kenen sivulla oikeasti olet? Kenen kanssa olet oikeasti tekemisissa?

Liitetiedostot: kyseenalaisia
Kiva tarjous jostain? Seis!

Ala koskaan avaa tuntemattomasta lahteesta tullutta liitetiedostoa. Ala ainakaan napsauttamalla
(klikkaamalla), koska siita voi seurata mité vain. Kenties se on pelkka ns. roskaposti, mutta se voi
olla paljon pahempaakin. Usein mukaan on piilotettu tuho-ohjelma, ja viestin ndenndinen siséalto on
vain silménlumetta.

Jos olet liittynyt jollekin ns. jakelulistalle (postituslistalle) Internetissa, on kaikkea silta tulevaa
Syyté pitaé tuntemattomasta lahteestd tulevana. Vaikka viesti tulee tutun listan kautta, varsinainen
ldhettdjé voi yleensé olla kuka vain.

Jos epdilet, etté liitetiedosto, jonka lahettdjaa et tunne, saattaisi sisaltad jotain hyddyllistd, avaa se
varovaisesti, vain sellaisilla ohjelmilla, jotka ainoastaan yrittavat nayttaa sisaltéd. Esimerkiksi MS Word ei
ole tdssa suhteessa turvallinen, jos makrojen suoritus on siina sallittu. Liitetiedoston tyypin tunnistamisesta
yms. kertoo dokumentti "Sain tiedoston, jonka nimi loppuu . xyz; mitdhan se sisaltad?".

Mika on kaytanto siella, missa toimit?

Sahkopostin liitetiedostoihin suhtaudutaan eri tahoilla eri tavoin. Liitetiedostot voivat olla (ja
yleensa ovat) muuta kuin pelkkaa "raakaa™ tekstid, esimerkiksi kuvia, tekstinkasittelyohjelmalla
muotoiltuja teksteja tai PowerPoint-esityksid.

Monessa yrityksessd ne ovat olennainen ja hyvin tarpeelliseksi koettu viestinndn muoto. Toisaalla
taas niihin saatetaan suhtautua hyvinkin kielteisesti muun muassa tietoturvariskien takia. Jossakin
taas on omaksuttu valittava kanta: liitetiedostoja voidaan l&hettdd, mutta ei esimerkiksi MS Word -
muodossa vaan RTF-muodossa, jossa ei kdytdnnossa ole ollut tietoturvaongelmia enempda kuin
pelkédssé tekstissd. Selvitd itsellesi, miten niihin suhtaudutaan omassa toimintaympéristossasi.
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On paras olettaa, etta liitetiedostoja ei haluta

Olipa oman organisaation sisdinen liitetiedostopolitiikka mika hyvansg, organisaation ulkopuolelle
ei ole syytd lahetta liitetiedostoja, ellei ole varmistettu, ettd vastaanottaja voi ja haluaa késitell&
niitd. Yleensa pitéé olla jokin erityinen syy, jonka takia lahettéisi liiteaineistoa. Esimerkiksi
tekstinkasittelyohjelmalla tehdyn lyhyen asiakirjan voi hyvin tallentaa pelkké&na tekstiné tiedostoon
(toiminnolla Save as plain text tms.) ja sielt& sitten leikata ja liimata tai muuten sisallyttas itse
séhkdpostiviestiin. Talloin viesti on varmasti luettavissa siita riippumatta, millaisia laitteita ja
ohjelmia vastaanottaja kayttaa.

On useita muitakin syitd, joiden takia kannattaa suosia pelkkaa tekstia sahkopostissa: siita voi
lainata tarvittavan osan vastausviestiin; se vie vahemmén tilaa ja siirtyy nopeammin, mik& on
tarkedé, jos viesti kd&ntyy matkapuhelimeen; eika se heré&té turhia epailyja siité, etta viestissé voi
olla viruksia.

Luonnollisestikin jos vastaanottaja on pyytanyt aineiston jossakin maaratyssa muodossa, pyyntda on
syyta noudattaa mahdollisuuksien mukaan. Talloin on térkeé, ettd omassa koneessa on kaytosséa
kunnollinen viruksentorjunta.

Mita liitteen mukana lahteekaan?

Liitetiedostoja lahetettdessé on syytd ottaa huomioon, ettd esimerkiksi Word saattaa tallentaa
tiedostoon sisdisesti muutakin, kuin milta nayttad, myos tallennettaessa RTF-muotoon. On aika
ikavaa, jos esimerkiksi tarjouksen siséltdvasta dokumentista vastaanottaja pystyy saamaan selville,
miten tarjousta on luonnosvaiheessa muuteltu! Seuraava on ote Wordin kéyttéohjeesta (suojaus-
hakusanan kautta l16ytyvésta kohdasta, jossa on késitelty my6s muita tietoturvaongelmia ja -
ratkaisuja):

Poistetut tiedot nakyvat yha asiakirjassa

Jos olet tallentanut asiakirjan Salli pikatallennus -vaihtoehdolla ja sen jdlkeen avannut sen
tekstitiedostona, asiakirjassa voi olla aiemmin poistettuja tietoja. Tama johtuu siita, etta
pikatallennus lisda asiakirjaan tehdyt muutokset asiakirjan loppuun sen sijaan, etta se tekisi
itse asiakirjaan muutokset mukaan lukien poistamiset.

Poista poistetut tiedot pysyvasti sulkemalla tekstitiedosto ja avaamalla asiakirja tavallisena
Word-asiakirjana. Valitse Tiedosto Tallenna nimella Tallenna. Voit myds poistaa
pikatallennuksen kaytosta valitsemalla Tyokalut Asetukset ja poistamalla Tallenna-
vdlilehden Salli pikatallennus -valintaruudun valinnan.

"Tiedon" levittaminen tai uskominen voi olla vaarallista

Internet on tehokkaimpia tapoja levittda valheita ja huijausta. Tekniikan lisaksi tahan vaikuttaa se,
etta ihmiset ovat hyvin halukkaita "levittamaéan tietoa", kun se on heille vaivatonta ja kun kyse on
ndenndisesti tarkedsta ja hyvasté asiasta, esimerkiksi ihmisten suojelemisesta tietokoneviruksilta.

Kiinnostavaa, liikuttavaa - mutta onko se myos totta?

Ihmiset voidaan aika helposti saada uskomaan erittdin vakuuttavannakdiseen mutta taysin
perattdmaan "uutiseen” ja levittamaan sitd. Sama koskee vetoomuksia toimia jonkin hyvan asian
puolesta, etenkin, jos siind on mukana ihmisten saaliin vetoaminen.
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Ota huomioon, ettd esim. sdhkopostin l&hettdjatietojen vadrentdminen on teknisesti melko helppoa.
Erityisesti lahettdjakenttédan (rrom-kenttddn) voi lahettdja useimmissa ohjelmissa kirjoittaa ihan
mitd haluaa. Artikkeli, joka nayttéa tulevan kansainvélisesti tunnetulta tiedemiehelt tai
valtiolliselta organisaatiolta, on voinut tulla ihan mist& hyvéansa.

Ei siis pida ruveta levittdmadn "tietoa" vain siksi, etta se kuulostaa tarkealta tai muuten
vaikuttavalta. On olemassa valtava mééra sellaisia "tietoja", joita levitetdan Internetissa
laajamittaisesti, jopa samaa juttua vuodesta toiseen, vaikka niissa ei ole mit&é&n peraé tai
alkuperdinen asia on vaaristynyt taysin. Katso esim. mittavaa kokoelmaa Urban Legends Archive.

Sano "ei" ketjukirjeille

Ketjukirjeitd ei pida l&hettd, ei varsinkaan, jos niissa uhkaillaan kauheuksilla, joita tapahtuu, jos
"katkaisee ketjun™. Suuri osa ketjukirjeisté on silkkaa huijausyritysta: jos tarpeeksi monet ihmiset
uskovat, etté rahaa tulee tyhjéstd, niin joku, nimittéin ketjun alullepanija, saa rahaa. Sellaiset
ketjukirjeet ovat lainvastaisiakin. Jos kyse on pelkasta viestien lahettdmisesta eteenpdin, vahinko
syntyy toisaalta turhasta verkkoliikenteestd, toisaalta viestien mahdollisesta siséllostd, esimerkiksi
perattémista tiedoista.

Huijausta ja viestinnan hairintaa

Enimmékseen véaran informaation levittdminen vain tuhlaa aikaa ja muita voimavaroja. Mutta kun
kyse on monien ihmisten ajasta, silld on merkitysta. Lisaksi mukana voi olla kehotuksia toimia
tavalla, joka tosiasiassa merkitsee tietoturvariskia tai muuta vaaraa, esimerkiksi rahojen huijaamista.

Kuluttajaviraston sivuilla on tietoa myds Internet-kaupasta, mm. lomake, jolla voi arvioida kaupan
luotettavuutta.

Kaikki vaard informaatio on haitaksi sen takia, ettda mit& suurempi informaation virta on, sita
huonommin oikea ja térked tieto menee perille. Erityisen haitallista on sellainen vééra tieto, joka
muistuttaa oikeaa tai nayttaa erityisen tarkealta.

Tunnista roskaposti (spammi)

Tuntemattomalta lahettdjélta tulevat sahkdpostiviestit ovat erittdin usein ns. roskapostia (spammia,
spam) eli aineistoa (useimmiten mainontaa), joka on lahetetty massajakeluna esimerkiksi
miljoonalle Internetin kayttajalle. Hyvin usein asiaan liittyy lisdksi jonkinasteista huijausta.

Roskapostiviestissa on usein mukana linkki, jota seuraamalla kéyttaja tulee kertoneeksi roskapostin
lahettajélle, ettd osoite toimii. Tasté taas seuraa lisdé roskapostia. Pelkka viestissé olevan kuvan
latautuminen voi aiheuttaa saman.

Roskapostin mukana on usein liitetiedosto, joka sisdltaa viruksen. Talloin onkin kyse yleensa
houkuttelevaksi tarjoukseksi naamioidusta viruksesta.

Roskapostiksi tunnistamisessa voi auttaa Ryhmaén sfnet.viestinta.roskapostit epavirallinen VUKK

(FAQ).
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Al3 ainakaan vastaa

Al4 reagoi roskapostiin, paitsi mahdollisesti tekemalla siita valituksia asianomaisia kanavia myoten.
Ala vastaa viestin lahettajalle alaka osoitteeseen, jonka viitetdan olevan sita varten, etta paaset pois
jakelulistalta. Todennakdisesti sellainen reagointi saisi aikaan vain sen, ettd paaset uusille
jakelulistoille ja osoitettasi voidaan myyda "taatusti toimivien osoitteiden” joukossa.

Roskaposti aiheuttaa suuren maarénsa takia ongelmia jarjestelmien toimivuudelle. Tavallisen
kayttajan kannalta se on pikemminkin inhottava kiusa kuin varsinainen tietoturvauhka; toki voi
menettda rahojaan jonkin verran, jos uskoo roskapostien siséltoon.

"Roskapostisuojaus": ratkaisu vai lisaa ongelmia?

Roskapostin lahettajat kayttavat laajoja osoitelistoja, joita on koottu muun muassa verkkosivuilta ja
verkon keskusteluryhmistd. Taman takia ehdotetaan usein, etté roskapostia vastaan pitéisi suojautua
sillg, ettd sdhkopostiosoitteet jatetddn pois tai niihin lisatédan jokin merkkijono, joka lahettdjan pitaa
pois.

Kuitenkin sahkdpostiosoitteiden sotkeminen aiheuttaa useita ongelmia. Jos osoitteen
mmx@foo.example SOtkee MUOtOON mmx@ fooPOTSTA . example, Niin ehkd suomalainen paattelee,
mitd tarkoitetaan. Mutta entds sitten, kun viesti tulikin l&hetettya japanilaiselle liilkekumppanille?
Lisaksi vastaamisen tahallinen vaikeuttaminen voidaan kokea hyvin epakohteliaaksi.

Yleensa on helppo oppia tunnistamaan selva roskaposti (MAKE MONEY FAST!!!) roskapostiksi
jo otsikon perusteella, itse viestid edes lukematta. Jos roskapostin maara kay niin suureksi, etta sen
havittdminen aiheuttaa liikaa ty6td, tutustu jaljempana kerrottaviin keinoihin suodattaa roskaposteja
pois automaattisesti.

Al3 ole sinisilmdinen: murtautujat ovat kivoja kavereita

Ei ole terveellista epdilla kaikkia ihmisia kaiken aikaa. Mutta jos joku ehdottaa tai tekee jotain, joka
olisi tietoturvan kannalta vaarallista, on syyta ruveta epaluuloiseksi. Olipa han miten miellyttava tai
arvovaltainen tahansa.

Pehmea tekniikka toimii usein hyvin

Tietoturvaan liittyy niin paljon teknisia ja vaikeita asioita, ettd kovin helposti unohtuu, etta
useinkaan tietomurtoon ei tarvita mitdén "kovaa" tekniikkaa, vaan "pehmea" tekniikka, pahaa-
aavistamattomien ihmisten luottamuksen hyvéksikaytto, riittdd mainiosti ja usein sopii paremmin
murtautujan tarkoituksiin.

Suomalaisten sanotaan olevan jordja ja kompelditd, ja luultavasti me olemmekin suhteellisen
tottumattomia sulavaan kéytokseen. Sellaista kohdatessamme saatamme ihastua siihen tai ylipédansa
vain kiinnittdéd huomiomme siihen niin, ettd huomaamattamme annamme tietoja tai muuta apua
ihmiselle, jonka todellisena tavoitteena on jonkinlainen tietomurto.

Kukahan oikeasti on luurin paassa?

Usein tietoja urkitaan puhelimessa. Silloin tietomurtoa yrittava ei paljasta ulkondkoéan, jolloin hén
jaa tosiasiassa tuntemattomaksi mutta voi esittaytyé vaikkapa konsernin tietoturvapaallikoksi tai
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suurasiakkaan edustajaksi. S&hkopostin kayttoa yritetddn myos samoista syista, mutta se ei ole
samalla tavalla vaikuttavaa kuin esimerkiksi asioiden kysyminen puhelimessa, jolloin on
sosiaalisista syista vaikeampi jattd4 vastaamatta tai ottaa miettimisaikaa. Henkilokohtainen kaynti
vaikuttaa tehokkaimmin. Ja vaikka siihen sisaltyy suuri kiinnijaddmisen riski, niin taitava
tietomurron yrittdja on jo suunnitellut valmiiksi, mitd tehdd, kun se uhkaa.

Ovelia menettelytapoja
Seuraavassa on joitakin esimerkinomaisia havaintoja menettelytavoista:

1. Tunkeutuja voi tekeytya peruskayttéjaksi, jolla on hankaluuksia ja joka pyytaa apua muilta.
Ehka han k&éntyy suoraan jarjestelman yllapitdjien puoleen, koska heilld tietysti on eniten
hanelle hyodyllista tietoa. Mutta koska he saattavat olla varuillaan, tunkeutuja voi kdantya
my6s muiden peruskayttajien puoleen; heidénkin tietonsa (kuten omat salasanat) ovat
tunkeutujille hyddyllisempia kuin he itse useinkaan ymmartavat. Han kenties kertoo, ettd on
hukannut salasanansa tai ei muuten péése siséén jarjestelméaan ja tarvitsee paasya
jarjestelmaén kiireellisesti, esittéden jonkin vetoavan syyn siihen.

2. Tunkeutuja saattaa kertoa nimekseen tai asemakseen jotain, joka kertoo kattelyssa, ettd han
on Téarked Henkild. Peruskayttéja tai yllapitaja ei ehka uskalla sanoa "ei", kun paajohtajan
tarvitsee heti p4ésté lukemaan ratkaisevan térkeé viesti.

3. Tunkeutuja ehké tarvitsee tietoja, jotka jarjestelman laillisista kéyttajista tuntuvat tietoturvan
kannalta merkityksettomiltd. Monenlaiset kéyton jarjestelyihin, jarjestelméan pieniin
yksityiskohtiin yms. liittyvét seikat voivat olla tarpeen tunkeutujalle; koska han ei ole
koskaan kéyttanyt jarjestelméaa ja aikoo esim. tunkeutua verkon kautta, hén joutuu onkimaan
tietoja. Niinpd han esiintyy eksyksissa olevana kayttdjand; useimmat ihmiset ovat silloin
valmiita auttamaan "tytt6d pulassa”.

4. Toisaalta tunkeutuja voi tarjota apua kayttdjalle saavuttaakseen hanen luottamuksensa.
Kayttdja, joka on turhautunut kohtaamiinsa ongelmiin ja helpdeskin avuttomuuteen, on
enemman kuin onnellinen, kun joku tulee tarjoamaan apua, ja kenties riemusta kirkuen
kertoo salasanansa. Etenkin kun toinen vield esiintyy teknisend asiantuntijana. Ja
sellaisillehan toki on ihan sopivaa paljastaa salaisuuksiakin, eiko totta?

5. Tunkeutuja voi esiintyd myos ulkopuolisena asiantuntijana, esimerkiksi tietokoneen
korjaajana, verkkoyhteyksien tarkastajana tai ohjelman asentajana. Peruskayttajan ei pitéisi
paastaa sellaista tekemaan mitaan, paitsi jos on itse tilannut tyon tai saanut oman
organisaation sisalta asiasta tiedon.

6. Tunkeutuja ehka kehottaa kayttajaa antamaan komentoja, kdynnistamaan ohjelmia yms.,
perusteluna se, ettd nain kayttaja antaa apuaan tai selviad omasta pulmatilanteestaan. Kun
kehotus esitetddn teknisend kuvauksena, tyyliin "kirjoita rmdir -r ~", kdyttédja ei ehka
lainkaan ymmarrd, mitd on tekemassa, eika osaa epailla mitaan. (Tyypillisessa Unix-
jarjestelméssa kyseinen komento havittaa kayttajan kaikki hakemistot tiedostoineen.
Tyypillinen Unix-kayttéja ei tieda tata.)

Oikeat yllapitajat eivat tarvitse eivatka kysy salasanaasi, silla heilla on tekniset keinot tehda
tarvittavat asiat muutenkin.

Netista lIoytyy ja levykkeellakin saa - myos haittaohjelmia

Internetiss@ on vapaasti saatavilla valtava maara teksteja, kuvia, tietokoneohjelmia, videoesityksia
ja paljon muuta. Niit4 saa myos levykkeilld ja muilla tietovalineilld tutuilta ja tuntemattomilta, usein



kylkidising tai ilmaiseksi. Osa sellaisesta aineistosta on jopa laillisesti saatavilla, mutta hyvin iso
osa on laittomia ns. piraattikopioita.

Laillinen ohjelma on turvallisempi

Tekijanoikeuskysymykset eivat kuulu tdma oppaan aihepiiriin, mutta yksi huomautus on syyté
tehdd: piraattikopioiden kaytté on epdsuora turvariski, koska niiden kéyttaja ei uskalla pyytaa apua
ongelmiinsa, peldten jadvansa kiinni laittomuudesta. Liséksi piraattikopioissa on usein viruksia.

Ns. shareware-ohjelmia kaytetdan usein maksamatta niita pienehkdjé maksuja, joita pyydetédan. Tama ei
valttdmatta ole laitonta vaan on ehka mahdollista esim. tulkitsemalla "kokeilukdyton™ késitettd sopivan
valjasti. Mutta tietoturvankin kannalta on hyva huomata, ettd maksu usein antaa paremmat mahdollisuudet
saada ohjelmaan paivityksid, ohjelman taydellinen versio (jossa voi olla turvallisuuttakin parantavia
lisipiirteitd), tuotetukea ym. Eri asia sitten on, ettd shareware-ohjelmien joukko on varsin kirjava, ja mukana
on paljon tekeleitd, joissa ei ole tietoturvaa ajateltukaan.

Tekniikoita: Web, FTP

Aineistoja haetaan Internetista nykyisin enimmakseen Webin (WWW) kautta, mutta vanhempi
"imuroinnin” tapa FTP on myos kaytossa. Tietoturvan kannalta molemmat ovat suunnilleen yhta
ongelmallisia teknisesti, mutta Webin kayton helppous tekee siitd kaytdnndssa vaarallisemman.

Lisaksi kun Web-selaimella seuraa linkki& imuroitavaan tiedostoon, niin tyypillinen selain
oletusarvoisesti yrittdd imuroinnin jalkeen automaattisesti tehda tiedostolle jotain. Jos se on
esimerkiksi Word-dokumentti, selain saattaa tunnistaa tdmén ja automaattisesti kdynnistaa Word-
ohjelman nayttdméan dokumentin. Téhén taas sisaltyy useita riskeja.

Ota talteen tieto alkuperasta

Suhtaudu imuroimiisi tiedostoihin varovaisesti, kuten saéhkdpostitse tulleisiin liitteisiinkin. Vaikka
luulet tietavasi, mista imuroit, se voi olla harhaa. Joka tapauksessa huolehdi siitd, etta jonnekin tulee
talteen tieto siitd, misté osoitteesta olet imuroinut. Usein sellainen tieto on mukana “paketissa”,
mutta tarkista asia.

Nimi on voitu valita harhaanjohtavaksi, samoin tyyppi

Ala luota sokeasti tiedoston nimeen alaka tyyppimerkintaan, ala myoskaan Web-sivulla oleviin
tietoihin tiedostosta. On aika tavallinen mutta tehokas kikka nimeté haittaohjelma niin, ettéa se
nimensa perusteella nayttaa tekstitiedostolta, kuvalta tms. taikka joltakin yleisesti tunnetulta hyoty-
tai hupiohjelmalta.

Windows "piilottaa" sellaiset tiedostonnimien paatteet, jotka kuuluvat Windowsin tunnistamien paatteiden
listaan. Tatd kaytettiin ensi kerran hyvéksi laajalle levinneessa Lovel etter-viruksessa, jossa sahkdpostin
liitetiedostona tuli tiedosto nimeltd LOVE-LETTER-FOR-YOU.TXT. vbs, jonka Windows ndyttdd muodossa
LOVE-LETTER-FOR-YOU. TXT, jolloin se ndytta4 tekstitiedostolta vaikka on tosiasiassa Visual Basic -
ohjelmakoodia. Kyseinen Windowsin piirre voidaan kylla kytkea pois toiminnasta, ja monissa jarjestelmissa
niin on valmiiksi tehtykin, ja se voi hiukan auttaa. Esimerkiksi suomenkielisessa Windows 98:ssa menettely
on seuraava: kaksoisnapsauta "Oma tietokone" -kuvaketta, sitten levyaseman (C:) kuvaketta, valitse
avautuvan ikkunan Nayté-valikosta kohta "Kansion asetukset...", sitten Ndkyma-vaihtoehto ja napsauta
kohdan "Piilota tunnistettujen tiedostotyyppien tunnisteet™ edessé olevaa ruutua, jos siind ruksi, ottaaksesi
kyseisen asetuksen pois.
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Ohjelma on muutakin, kuin milta nayttaa

Ohjelmalla on valta koneessa

Ohjelman kaynnistdminen tietokoneessa antaa koneen ohjelman hallintaan enemman tai vahemman
kokonaan. lImaisu "enemmén tai véhemman" viittaa siihen, etta tietokonejarjestelmissa on
suojauksia, joiden tarkoitus on est&dé ohjelmaa sotkemasta asioita kovin pahasti. Mutta suojaukset
ovat aina puutteellisia, ja koko tietokoneen perusideaan kuuluu, etté se toimii siihen kulloinkin
latautuneen ohjelman mukaisesti, sen kontrollissa.

Tasté seuraa aika pelottavia nakymid, etenkin kun otetaan huomioon, ettd ohjelmat ovat tulleet
aiempaa paljon suuremmiksi ja monimutkaisemmiksi. Tahan sisaltyy paljon mahdollisuuksia mutta
my0s vaaroja. Mitéd isompi kokonaisuus, sitd helpommin k&y niin, ettd jonnekin jaa
ohjelmointivirhe, etenkin, kun virheitd usein syntyy osien vuorovaikutuksesta, jota ei osattu
ennakoida, kun kukin ohjelmoija teki omaa osuuttaan.

Ohjelmissa on aina virheita

Lahes kaikissa ohjelmissa, joilla voi tehd& jotain hyddyllista tai hauskaa, on virheitd, "bugeja”. Jos
ohjelma on hyvin tehty ja yllapidetty, virheet eivét ole kovin vakavia eivatka ilmene useimmissa
kéyttotavoissa, koska ohjelmaa on eri tavoin testattu paljon. Ohjelman alkuperén tunteminen auttaa
téllaisten asioiden arvioimisessa, etenkin, kun tieto alkuperasta siséltad yleensé tiedon ohjelman
"tuoreudesta”. Jos ohjelman dokumentaatio kertoo, ettd ohjelmaa on viimeksi péivitetty vuonna
1996, niin tdma harvoin johtuu siitd, ettei paivittamisen tarvetta olisi ollut.

Uusin versio voi olla liiankin uusi

Toisaalta hyvin uudet ohjelmaversiot eivat nekéén ole yleensé kovin luotettavia. Tavallisesti kestaa
muutamia kuukausia, ennen kuin uudesta versiosta on saatu korjatuksi julkaisemisen jélkeen
kaytossa havaitut virheet ja on saatu levitykseen korjattuja versioita.

Lisaksi on syyta erityisesti varoittaa beetaversioista (beta version), jotka voivat kulkea myds
nimelld evaluation version: ne ovat kokeiluja, jotka annetaan innokkaiden vapaaehtoisten
testattaviksi, yleensa ilman minkaanlaista toimivuustakuuta edes etaisesti muistuttavaa lupausta.
Yleensa beetaversioita kannattaa kokeilla vain niiden, jotka haluavat enemmaénkin antaa panoksensa
ohjelman kehitystyohon kuin kayttad ohjelmaa johonkin kaytannolliseen. Ison ohjelmistotalon
beetaversio tosin saattaa jo olla kohtalaisen toimiva ja siséisen testauksen lapikéaynyt.

Tahallistakin tuhoa

Lisaksi ohjelmiin voidaan tahallisesti piilottaa piirteitd, jotka aiheuttavat tuhoa tai ainakin harmeja.
Sitd, miksi niin tehddén, pohditaan jaljempand. Tosiasia joka tapauksessa on, etta sellaista tehdaan.

Tassa ei tarkemmin paneuduta siihen, mité eri haitta- tai haittaohjelmien tyyppeja kuten "viruksia",
"matoja", "troijalaisia” jne. on olemassa. Aihetta kuvataan esimerkiksi TKK:n virusoppaan
kohdassa Terminologiaa. Olennaista on, ett& niitd on monenlaisia eivatka ne usein ole mitenkaan
helposti tunnistettavissa haitallisiksi saati lajiltaan luokiteltavissa. Esimerkiksi
viruksentorjuntaohjelmat tehoavat vain osaan (joskin merkittavaan osaan) haittaohjelmista. On
tarkedd kayttdd hyvén viruksentorjuntaohjelman tuoreinta versiota sdénndllisesti, mutta ei siis pida
tuudittautua ajattelemaan, ettd se riittaisi suojaamaan kaikelta pahalta.
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Pienikin ohjelma voi olla salatie verkkoon

Kun suoritat (ajat) tietokoneessasi jotain ohjelmaa, se muun ohessa ehké kéyttaa verkkoa
tietdmattasi. Kun tietokone on yhteydessa verkkoon, mik& tahansa ohjelma voi kayttaa verkkoa ja
voi kertoa tai olla kertomatta siité sinulle. Ohjelma voidaan tehda vaikkapa sellaiseksi, ettd kun
kaynnistat sen, paaset pelaamaan hauskaa réiskintapelia, kokoamaan ruokaresepteja tai katselemaan
luontokuvia - mutta todellisuudessa ohjelma sen liséksi esimerkiksi lahettaa kaikki tiedostosi,
sopivassa tahdissa huomaamattomasti yksi kerrallaan, Internetin kautta jollekulle.

Tali jotain pahempaa. Kiinnostavaan ohjelmaan on ehka piilotettu ns. takaportti (backdoor) eli pieni
ohjelmakoodin patka, jonka kautta murtautuja padsee kayttdmaan konetta verkon kautta ja voi siten
my0s kéyttaa sitd tunkeutuakseen muihin koneisiin.

N&ma ovat todellisia uhkia, mutta on myds todellisia keinoja suojautua niitd vastaan. Asian tarkeys
lisddntyy sitd mukaan, kuin kiinteét Internet-yhteydet yleistyvét.

Kehen luotat?

Useimmat tietokoneen kayttéjat eivét tunne ohjelmointia, joten he eivét yksinkertaisen ohjelman
koodistakaan osaisi paatella, mité se todella tekee, eika koodia useinkaan ole edes saatavilla ns.
ldhdekoodina. Joudumme siis kdytdnndssa luottamaan muiden antamiin tietoihin siitd, mita
ohjelmat tekevét. Sita tarkedmpad on katsoa, kehen luottaa missakin.

Suhteellisuudentaju on syyté sailyttad. Kotikoneeseen voi asentaa ohjelmia melko huolettomasti
esimerkiksi luotettavien tietokonelehtien kylkiéisina tulleilta rompuilta taikka tunnetusta Tucows-
jakelusta. Toissa on syyté olla varovaisempi.

Saako koneeseesi edes asentaa ohjelmia?

Monet organisaatiot ovat kokonaan kieltdneet ohjelmien imuroinnin ja ajamisen Internetista. Se
haluttaisiin ehké estaakin, mutta taydellinen estdminen voi olla kdytdnndssa mahdotonta. Jotkin
organisaatiot sallivat vain ATK-asiantuntijoiden (yll&pitdjien) asentaa ohjelmia; syyné voi olla
paitsi turvallisuus myos se, ettd sellainen ratkaisu helpottaa yllapitoty6ta. Jos sellaisia ohjeita on
annettu, noudata niité tarkasti.

Selainten ongelmia

Web-selaimet saattavat ladata tiedostoja enemman tai vahemman "ohimennen”. Et ehké ole
liikkeella ladataksesi tiedostoja, mutta jotain silti latautuu. Selain ehkd omalla tavallaan kysyy
sinulta lupaa, mutta et valttamatta huomaa, mita on tapahtumassa.

Mita annat selaimen kytkea itseensa?

Tyypillistd on, ettd kun ensi kertaa menet sivulle, jolla on jotain erityista tekniikkaa kayttava
kehitelmad, esimerkiksi animaatio, selain hakee ja asentaa itseensa lisdosan, "valmisosan™ (plug-in)
sen toteuttamiseksi. Kun siis Web-sivulla oleva teksti tai selaimesi ehdottaa jonkin "valmisosan™
lataamista ja asentamista voidaksesi katsoa tai kayttaa sivun sisallon jotakin osaa, on hyva kysya:
Mika on tamé "valmisosa"? Mité takeita sen turvallisuudesta on? Mitd erikoisemmasta tekniikasta
on kyse, sité varovaisemmin on suhtauduttava. VVoi olla hyva kysya asiantuntijalta neuvoa,
mieluiten turva-asioiden tuntijalta.
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Esimerkkeina todennakdisesti harmittomista ja usein hyodyllisistakin lisdosista voidaan mainita
Macromedia Flash, joka toteuttaa erilaisia Web-sivun eloisuutta lisdévia asioita, ja RealPlayer, joka
esittad madratynlaisia aani- ja videoesityksia. Jos kayt erikielisilla Web-sivuilla ja kaytat Windows-
konetta, selaimesi saattaa hyvinkin joskus ilmoittaa, etté jarjestelméaé&si on asennettava

"Y leiseurooppalainen ndyttotuki”. Td&ma on aivan asiallista. Jos kdytdt modeemia, toimenpide voi
kestééa jonkin aikaa, koska asennustoiminto joutuu todenndkdisesti lataamaan tuen Internetista.

Valimuisti (cache) voi juoruta

Toisen tietoturvaongelman muodostavat selainten valimuistit (caches): kun kayt eri Web-sivuilla,
selain tallentaa sivuja (ja niiden osoitteita) valiaikaisesti tietokoneen keskusmuistiin tai levylle tai
molempiin. Ja véliaikaisuus voi olla aika pitk&ékin, esimerkiksi parikymmenté paivad. Tdméa usein
olennaisesti nopeuttaa kayttoa silloin, kun kéyttaja siirtyilee sivulta toiselle ja esim. kulkee paljon
jonkin hakemistosivun kautta tai palaa joillekin térkeille sivuille usein. Mutta siind on myds
riskinsa.

Se merkitsee, ettd seuraava kayttdja voi yleensé vield paivienkin kuluttua katsoa selaimen
sivuhistoriasta, mill& sivuilla on kdyty. T&mé& on olennaista, jos sivu on esimerkiksi pankin
jarjestelmén tulostama tiliote. Tosin hyvin tehty pankkisovellus tekee kaikkensa estédékseen
sellaisen sivun sisallén automaattisen tallentumisen valimuistiin.

Etenkin yhteiskayttoisten (esim. mikroluokkien ja kirjastojen) tietokoneiden kaytssa kannattaa
tyhjentdé valimuistit, jos sivuhistoriassa on suhteellisen arkaluonteista tietoa. Huomaa, etta tamé voi
vaatia valimuistin tyhjentamista seka keskusmuistista (memory cache) ettd kovalevylta (disk cache);
se ei ole kovin vaikeaa, mutta se pitaa opetella kullekin selaimelle erikseen.

Selain ajamassa ohjelmia

Web-selaimet voivat myds automaattisesti suorittaa sivuilla olevia ohjelmia eli skriptej,
esimerkiksi JavaScript-koodia tai Java-sovelmia. [2 ITallainen ohjelmien suorittaminen voidaan
estad selaimen asetuksilla, mutta tavallisimmissa selaimissa asetus on alkutilanteessa se, ettd
suoritus on sallittua. Selvita itsellesi oman organisaatiosi turvapolitiikka téssé suhteessa. Osa
kyseisistd ohjelmista on hyodyllisia tai ainakin hauskoja Webin kaytdssa, mutta suurin osa on
melko turhanpaivaisté tai hairitsevaakin, esimerkiksi uusien ikkunoiden holtiton availu
kuvaruudulle. Liséksi niihin liittyy tietoturvariskeja. Virusten levidminen perustuu osittain juuri
siihen, ettd skriptit saattavat tehda asioita, joita niiden ei pitdisi voida tehda.

Erds vaihtoehto varsinkin ns. vakavassa kaytdssa on, ettd mm. JavaScript-, ActiveX- ja Java-koodin
suorittaminen on normaalisti estettynd mutta se voidaan hetkellisesti ottaa kayttoon sivuilla, joilla se
on perusteltua ja joita voidaan pitéa luotettavina. Taman tekeminen erdissa tavallisissa selaimissa on
selostettu CERT/CC:n ohjeessa Frequently Asked Questions About Malicious Web Scripts
Redirected by Web Sites.

Tietojen lahetys lomakkeelta: avoimina vai salattuina?

Lomake: yleensa suojaamaton yhteys

Web-sivut sisaltavat usein lomakkeita (forms). Kuten sahkopostikin, lomaketiedon lahetys (Web-
selaimelta Web-palvelimelle) on laht6kohtaisesti turvatonta, salaamatonta. T&ma koskee myo6s
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salasanoja: et itse nde, mité kirjoitat salasanakenttdan, mutta salasana l&dhtee useinkin muun tiedon
mukana salaamattomana verkkoon.

Suojaamaton yhteys on melko vaaraton silloin, kun lomake on esimerkiksi hakulomake, jolla
etsitddn Web-sivuja tai tietoa jostakin tietokannasta. Mutta jos lomakkeella annetaan henkil6tietoja
tai tehddan tilauksia, tietojen vuotaminen on todellinen riski. Sen palvelun tarjoaja, jota lomakkeen
kautta kaytetaan, on ehké luotettava. Mutta lahettamasi tiedot ovat ulkopuolisten siepattavissa, kun
ne kulkevat selaimen ja palvelimen valilla.

Salausta: SSL (nttps:)

Turvattomuuden véhentdmiseksi on kehitetty useita mekanismeja, joista merkittavin on nykyisin
Secure Sockets Layer (SSL). Sita kaytettéessa tieto kulkee salakirjoitettuna, Useimmat nykyaikaiset
selaimet tukevat sitd, mutta se on kéaytdssa vain silloin, kun se on itse sivuilla kytketty toimintaan;
merkKin& tasta on, ettd sivun osoitteen alussa ei ole http: vaan https:.

(Kirjain s johtuu sanasta secure ‘turvallinen'.) Ainakin kaytettaessa x]
Internetida maksuliikenteeseen on syyta tarkistaa, etté sellainen tai muu
tarpeeksi luotettava suojaus on kaytdssa! Tyypillinen selain ndyttaa

selainikkunan alapalkissa jonkinlaisen pienen lukon kuvan merkiksi SSL-
salauksesta. Kun kursori vied&ddn kuvan paalle, selain yleensa nayttéa tiedon siitd, miten vahva
salaus on kdytossd; luotettavan salauksen minimind pidetdén nykyisin 128-bittista.

Jos kuitenkin sivu kayttda ns. kehyksia (frames), niin lukko nakyy hiukan vaihtelevasti silloin, kun osa
sivuista tulee suojattuina ja osa ei. Lisaksi lukko sindnsé ei takaa, ettd lomaketiedot kulkisivat suojatun

yhteyden yli.

Kenen sivulla oikeasti olet? Kenen kanssa olet oikeasti
tekemisissa?

Tervetuloa ...:n sivuille! (Tai sitten jonnekin muualle)

On hyvin helppoa tehdd Web-sivusta kopio, joka ndyttaa aivan alkuperdiseltd mutta jota voi sitten
muutella sisalloltd&dn miten haluaa. Sen voi sitten panna Webiin, kenties jopa sentapaiseen
osoitteeseen Kuin http://www.suojelupoliisi.org tal muuten hamadvaan osoitteeseen. Oikean
osoitteen ndkyminen voidaan myos estaa erailla helpoilla tekniikoilla.

Verkkotunnusta suojelupoliisi.org ei ainakaan toistaiseksi ole rekisterdity. Mutta erilaisilla .org- ja
.com-loppuisilla tunnuksilla on hamatty kayttéjia paljonkin.

Vaativammilla tekniikoilla voidaan liséksi usein onnistua osittain sekoittamaan Internetin ns.
nimipalvelu (DNS). Talloin kayttaja, joka on tottunut vierailemaan vaikkapa jonkin suuryrityksen
(oikeilla) sivuilla jonain péivana niille mennessaan tormaakin esimerkiksi pornosivuihin.
Vaikeammin havaittavaa olisi, jos sivu nayttad aivan oikealta mutta sisaltda on vaarennetty jossakin
tarkoituksessa.

Aitous joskus varmistettavissa sertifikaatista

Joissakin tapauksissa voidaan varmistaa sivun aitous edell& mainitun SSL:n ansiosta: suojatussa
yhteydessa voit katsoa sivun ns. "sertifikaattia". Kussakin Web-selaimessa on oma tapansa tehda
tdma, mutta usein toimii alapalkissa olevan lukon kuvan kaksoisnapsauttaminen. Sertifikaatti
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ilmoittaa omistajansa ja sen, mika taho on antanut sen. VVoiko siihen tahoon sitten luottaa? Jos
sertifiointipolkua taaksepéin seuraamalla paadytaan esimerkiksi sellaiseen yritykseen kuin Verisign
tai Thawte, niin asiat ovat todennakoisesti kunnossa.

Tavalliset sivut eivat yleens sisélld mitaén sertifikaatteja. Yleisemmin varsinkin jos aikoo kdydé
kauppaa tai harjoittaa muuta taloudellisesti tai muutoin merkittdvaé jonkun kanssa, kannattaa
katsoa, kenen kanssa on tekemisissd. Tayttd varmuutta on vaikea saada, mutta ainakin kannattaa
katsoa, onko sivuilla mitdéan yhteystietoja.

Jos toisesta ei ole helposti saatavilla muuta kuin esimerkiksi séhkopostiosoite, Web-sivun osoite tai
postilokero-osoite, on syyta ruveta varsin epaluuloiseksi. Viranomaiset ovat usein varoittaneet, etta
Internetin vélityksell tapahtuvissa kaupoissa tulisi kayttaa vain sellaisia luotettavia maksupaikkoja,
joissa palvelun tarjoaja ilmoittaa avoimesti taydelliset yhti6- ja osoitetietonsa seka
kontaktihenkilonsa.

Kehittynyt sahkoinen allekirjoitus voi auttaa

Sahkdposti- ja muihin viesteihin voidaan eréilla tekniikoilla liittad niin sanottu kehittynyt sahkdinen
allekirjoitus. TA&m4 tarkoittaa tietoa, joka ei ole suoraan ihmisen luettavissa vaan on sopivilla
ohjelmilla avattavissa niin, ettd kayttaja voi saada varmistuksen siitd, ettd lahettdja on se, joka sanoo
olevansa. Menettely on vield melko véhén kaytossd, mutta sen kayttod pyritdan edistamaédn mm.
turvallisen kaupankaynnin ja asioinnin edellytysten parantamiseksi. Suomessa on laki sdhkdisisté
allekirjoituksista, joka mm. antaa kehittyneelle sahkoiselle allekirjoitukselle virallisen aseman.

Arkikielessa kaytetadn usein ilmaisuja "sahkoinen allekirjoitus" ja "digitaalinen allekirjoitus™ erilaisissa
merkityksissa. Lakitekstin muotoilut pyrkivat olemaan riippumattomia kulloinkin kaytettavista tekniikoista,
ja siksi niiden suhde teknisiin termeihin voi vaihdella.

Muista, etta seinilla on korvat - useammat kuin
arvaatkaan

Téassa osassa:

e |hmisill& on korvat.

o Roskisvakoilu on todellisuutta - ja tehokasta.

e Piuhoilla on korvat.

e Sahkoposti vuotaa.

o Etdyhteydet.

e Modeemit.

e Yhteiset tiedostot: joustavuutta - ja riskeja.

o Salakirjoita kaikki, minka pit&a todella pysyéa salassa.
o Oma veppipalvelin olis kiva - vai kuinka?

Ihmisilla on korvat

Suuri osa vakoilusta, yritysvakoilusta ja turva-aukkojen etsimisesta perustuu vain siihen, etta joku
pitd4 korvansa auki, kun kuulee viereisessé poydéssa tai seuraavalla penkkirivilla juteltavan. Voi
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myos erityisesti etsiytyé paikkoihin ja tilanteisiin, joissa voisi kuulla jotain kiinnostavaa.
Lentoaseman odotustiloissa on usein asiantuntijoita ja johtajia, joilla on paljon aikaa tapettavanaan,
ja siitédkos pulinaa syntyy.

Ihmiset ovat usein kummallisen varomattomia silloin, kun olettavat, ettei kuuloetéisyydelld ole
ketadn, jota asia voisi kiinnostaa. Siind sitten pahimmillaan kerrotaan hauskoja juttuja oman firman
turvajérjestelmien pettdmisestd. Mutta viattomankin tuntuinen rupattelu voi antaa ulkopuoliselle
tietoa, joka on hénelle tarkeaa tietojarjestelmiin tunkeutumiseksi.

My®6s varomaton Kirjoittelu netissa voi aiheuttaa ongelmia. Vaikka esimerkiksi luulet esiintyvasi
nimettémana jossakin nettikeskustelussa ja uskallat siksi kertoa oman organisaatiosi
turvaongelmista, on monia tapoja, joilla muut voivat paatella enemman kuin uskotkaan.

Yhteiset tulostimet ovat myds ongelma, koska moni voi néhda tulosteesi vahingossa tai tahallaan.
Kannattaa siis hakea tulosteensa pian. Salassa pidettdvien asiakirjojen tulostamiseen on syyta
kayttaa vain valvotussa tilassa olevaa tulostinta. T&méa on myos edellytys kaikille luokitelluille
turvajarjestelmille.

Varovaisuutta ei tarvita vain sellaisen tiedon suhteen, jonka salassa pitdmiseen on ilmeinen tarve,
kuten liikesalaisuuksien. Vaikka tiedot itsessadn olisivat jopa julkisia, niita ei kannata aina joka
paikassa levitella. Itse asiassa hyvin suuri osa yritys- ja muusta "vakoilusta™ on vain julkisesti
saatavilla olevien tietojen yhdistelemistd, ja jos tietoja on jossakin sopivasti valmiiksi yhdistettyina,
se helpottaa "vakoojan" tyotd. Harkitse myds, mitd henkil6tietoja itsestési ja muista annat verkon
kautta I6ydettavaksi. Henkiltietoasioista on neuvoja tietosuojaviranomaisten sivuilla.

Roskisvakoilu on todellisuutta - ja tehokasta

Roskakoreja penkomalla saa selville uskomattoman paljon. Tama koskee ensinnakin oikeita
roskakoreja, joihin saatetaan heittdd muistiinpanoja kokouksista, tietokoneohjelmien listauksia,
kirjeenvaihtoa asiakkaiden kanssa ja jopa salaisten suunnitelmien vanhoja versioita. Paperisilppuria
tai vastaavaa kannattaa kayttaa kaikille pois heitettaville papereille, joiden ei halua joutuvan
Kilpailijan, lehtimiehen tai vakoojan kasiin.

[x] [Mutta myos tietokoneen "roskakorista” 10ytyy kaikenlaista. Tavallistahan on, etta tiedoston
havittdmiseksi kutsuttu toimenpide merkitsee vain sen siirtamisté pois nékyvista,
"roskakoriksi" sanottuun hakemistoon. Sieltd se on helposti otettavissa esille. Mutta niin
sanottu roskakorin tyhjentaminenkéén ei todellisuudessa havita tiedoston sisalt6é (ainakaan heti)
niin, ettei asiantuntija saisi sita kasiinsa ainakin osittain.

Ei edes kovalevyn formatointi ole kovin tehokas tuhoamistapa. Sopivilla taidoilla ja vélineilla on
dataa kaivettu esiin. Kaiken kaikkiaan kun esimerkiksi myyt tai muuten luovutat tietokoneesi
toiselle, huolehdi siita, ettd siihen ei jaa mitaan aineistoa, jota et halua muiden tietoon.
Suhteellisuudentaju on toki hyva sailyttdd. Aineiston poistaminen todella varmasti on sen verran
tyolastd, ettd on halvempaa olla myymaétta kovalevyaan.

Myos sahkdposteja voi jadda roikkumaan paikkoihin, joista ne ovat nuuskittavissa. Tyypillisesti
sahkopostiohjelma tallentaa seké vastaanotetut viestit ettd kopiot l&hetetyista joko kayttjan omaan
tietokoneeseen tai Internet-yhteydentarjoajan sdahkopostipalvelimeen tai molempiin.


http://www.tietosuoja.fi/

Piuhoilla on korvat

Verkon "salakuuntelu" on helpompaa kuin luuletkaan

Kun tietoa kulkee verkossa, se on nakymatonta. Voi olla vaikea hahmottaa, ettd seind&n upotetussa
kaapelissa kulkeva tieto on "kuunneltavissa™ salaa. Mutta todellisuudessa on paljon helpompaa
seurata salaa viestintdd dataverkoissa kuin esimerkiksi kuunnella salaa puhelinkeskustelua.
Tarvitaan toki jonkin verran osaamista ja sopiva laite tai paasy laitteen luo; sitten onkin paljon
tietojen virtaa saatavilla. Tietoon sisdltyvét talloin paitsi ihmisten toisilleen l&hettdmat viestit myos
esimerkiksi kayttajan "keskustelu” jonkin tietojarjestelman kanssa.

Niin pitkda matka...

Olennaista on, ettd verkossa tietovirta kulkee monien tietokoneiden kautta. Ennen kuin Suomesta
ldhetetty sahkopostiviesti paatyy vastaanottajalle Uuteen Seelantiin, se on kulkenut hyvin monen
koneen kautta, ensin Suomessa ja sitten muualla. Mutta my6s paikallisverkossa viesti kulkee
koneesta toiseen: yksi kone ottaa vastaan viestin ja lahettda sen seuraavalle. Y leensd mukana kulkee
tieto siitd, mille koneelle viesti on menossa, mutta tdmé ei yleisimmissa verkkoratkaisuissa esté sité,
ettd viesti luetaan jossakin muussa koneessa. Ja eri kerroilla viesti voi hyvin kulkea eri reitteja.

Paikallisverkkokaan ei ole ongelmaton

Jokainen yhteys tietokoneiden valilla voi olla turvaton, ja turvaton voi olla myds jokainen niista
tietokoneista, joiden kautta data kulkee. Kaikkea informaatiota, joka kulkee verkoissa, saatetaan
lukea salaa. Erilaiset verkot ovat toki eriasteisesti haavoittuvia sellaiselle. Internet on tassékin
suhteessa aivan toisella tapaa avoin kuin jokin suljettu paikallisverkko, mutta ison organisaation
paikallisverkkoonkin voi pééasta liittdméaan laitteen aika helposti. Liittdminen sindnsé voi tapahtua
taysin luvallisestikin; tietoturvauhkistahan hyvin suuri osa on organisaation sisaisia. Luvaton
liittyminen paikallisverkkoon on erityisen helppoa silloin, kun kyseessa on langaton lahiverkko
(WLAN).

Salasana ei kulje salattuna! (Yleensa)

Jos yhteydenotto toiseen tietokoneeseen tai toisessa koneessa olevaan palveluun vaatii salasanaa,
niin myos salasana kulkee verkossa ja voidaan siis siepata. Jos kyse on vaikkapa ilmaispalvelusta,
johon on saanut salasanan, kun on antanut vahan henkilGtietojaan, tdhan ei yleensa sisally suurta
riskid. Tosin se, ettd joku paasee esimerkiksi Kirjoittelemaan julkisuuteen sinun tunnuksellasi, voi
olla vahint&d&nkin noloa.

Mutta jos salasana antaa paasyn esimerkiksi pankkipalveluihin, silla ehka voi tyhjentaa tilisi kéden
kaanteessa. On siis olennaista, kulkeeko salasana salakirjoitettuna. Taman ohella on merkitysta
silla, liittyyko pankkipalvelun kayttoon liséksi kertakédyttosalasanoja, jotka antavat merkittavan
liséturvan.

Jos aiot maksaa luottokortilla netissa, perehdy luottokorttiyhtién antamiin ohjeisiin, sellaisiin kuin
Luottokunnan ohje Asioi turvallisesi verkossa.
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Sahkoposti vuotaa

Kuin postikortti?

Sahkopostikin kulkee Internetin kautta tietokoneesta toiseen ja on siten siepattavissa eri tavoin
kuten muukin Internet-tietoliikenne. Liséksi se tallentuu saapuvien viestien "laatikkoon" (ns.
mailbox), ja sielld se saattaa olla muiden nahtévissé. Tosin yleensa vain jarjestelman yllépitéjien,
mutta voiko kaikkiin yllapitdjiink&an kaikissa tilanteissa luottaa?

Huomaa, etta t0issa lahetetty tai vastaanotettu sahkoposti ei ehka ole yksityinen kaikkialla; asia
riippuu kunkin maan lainsdéddanndsta ja sen tulkinnoista. Suomessa tilanne on periaatteessa selva
(sdhkdposti on viestintdsalaisuuden alaista), kaytdnndssa ei niink&én, vaan monin paikoin tulkitaan,
ettd esimerkiksi tyonantajalla sittenkin olisi oikeus joillakin perusteilla lukea tyontekijoiden
séhkodposteja. Kaytannossa tietoturvan kannalta on olennaista, etté toisten sdéhkdpostien lukemisen
tekniset esteet ovat monien murrettavissa.

Al siis laheta hyvin luottamuksellista tai henkilokohtaista informaatiota sahkopostitse ainakaan
suojaamattomana (salaamattomana).

Luotettavalla menetelmélld salakirjoitettuna sahkoposti on turvallinen urkintayrityksid vastaan
(joskaan ei sellaista hairintda vastaan, joka estéa sen perillemenon). Valitettavasti vain luotettava
salakirjoitus on vielda melko ty6lasta ottaa kayttoon ja opetella kayttdmaan, ja luonnollisestikin
vastaanottajan tulee myos osata purkaa se.

Uudelleenohjaus... turvattoman yhteyden kautta?

Sahkopostin uudelleenohjaus (forwardointi) on usein katevéltd tuntuva palvelu ja monissa
jarjestelmissa helppo toteuttaa, mutta siihen liittyy riskeja. Ajatellaanpa seuraavaa tilannetta: Kaytéat
tyossasi suhteellisen turvallista, suojattua jarjestelméé. Haluat kuitenkin ohjata tydosoitteeseesi
tulevan sahkdpostin sellaiselle tunnukselle, jota kaytat kotoasi kasin yksityisen Internet-
yhteydentarjoajan kautta, muun muassa voidaksesi tehda t6itd kotonakin. Tuntuuko asialta, josta
tyonantajasi olisi iloinen? Ehk4, jos ei ajatella sitd, etta kaikki sinulle tuleva séhkdposti, myés
tyOasioita koskeva, kulkee talloin Internetissa ja lisdksi tallentuu yhteydentarjoajan palvelimeen. Se
on talloin urkittavissa siité riippumatta, miten hyvin suojattu tyopaikan oma verkko on.

Etayhteydet

Monet verkon hyvaksikayttomahdollisuudet perustuvat etayhteyksiin (remote connections), joissa
tietokonetta kaytetdan matkan paasta, usein niin, etta kayttaja ikdan kuin tekee tietokoneestaan
toisen koneen paatteen. Talldin siis kyse on tietokoneiden valisesté tietoliikenteestd, jota koskevat
edella esitetyt turvaongelmat.

Riskeja voidaan merkittavasti vahentaa kayttamalla etdyhteyksiin salaavia yhteysohjelmia kuten
SSH-tekniikkaan perustuvia. Esimerkiksi Windowsin tai Unixin mukana tulevaa Telnet-ohjelmaa ei
yleensa pida kéyttad, koska se lahettaa tiedot taysin salaamattomina.



Modeemit

Modeemeja kaytetaddn yha tietoliikenneyhteyksiin, ja niilla onkin oma kayttdalueensa, koska ne
mahdollistavat tietoliikenteen tavallisen puhelinverkon ja -liittymén kautta.

Kotikayttajalle modeemit eivat yleensa tuo isoja yliméaraisia turvariskejd, yllattavén isoja laskuja
kyllakin, ellei tunneta laskutusperusteita. Lahinnd kannattaa mainita, ett4 on olemassa
haittaohjelmia, jotka muuttavat jarjestelméaa siten, ettd puhelinyhteys huomaamattomasti vaihtuu
toiseen. Ja kun se toinen onkin maksullinen numero ulkomailla, tulee iso lasku. T&t4 vastaan auttaa
I&hinna se, ettd ei hanki ohjelmia epamaardisista lahteisté.

Muualla, siis l&hinn& tyopaikoilla, modeemit sen sijaan ovat erityinen riski. Joku ehka keksii kytke&
tydhuoneessaan olevaan tietokoneeseen modeemin ja jattda koneen ja modeemin toimintaan
voidakseen sitten kotoa ottaa siihen yhteyden. Niin ei pida tehdd, ei ainakaan keskustelematta
tyOpaikan tietoturva-asiantuntijan kanssa. Vaikka tyopaikan tietoliikenneverkko olisi miten hyvin
suojattu, niin tuollainen jarjestelmé& mahdollistaa sen, ettd tavallista puhelinlinjaa pitkin paastaéan
siihen késiksi. Sama voi koskea tilannetta, jossa otat tyopaikkasi koneesta yhteyden modeemin
kautta muualle. Tietokoneesihan on yleensa kytkettyné paikallisverkkoon, joten modeemi
muodostaa sen ja puhelinverkon vélille yhteyden, ikdan kuin turvamuurin ali kaivetun kaytavan.

Yhteiset tiedostot: joustavuutta - ja riskeja

Erilaisten paikallisten tietoliikenneverkkojen keskeisid etuja on resurssien x]
yhteiskayttd. Voidaan kayttad samoja tulostimia, tiedostopalvelimia ym. Ja voidaan

saada esimerkiksi yhteiskayttssa oleva kovalevy nakymaan eri kayttajien
tietokoneissa ikaan kuin paikallisena levyna niin, ettd kéyttdja ehka ei edes tiedd, milloin han
tallentaa tiedoston oman koneensa levylle ja milloin jonnekin muualle.

Tahan siséltyy kuitenkin ongelmiakin. Jos suojaukset eivét ole kunnossa, voivat kayttajat ehka
lukea sellaisiakin muiden kéyttdjien tiedostoja, joita heidan ei ole tarkoitus nahda, ja kenties
muuttaa ja tuhotakin niitd. Etenkin jos useat kayttajat voivat kirjoittaa samoihin tiedostoihin, pitaa
huolehtia siitd, ettei kaksi ihmistd muuttele samaan aikaan samaa tiedostoa, jolloin ainakin toisen
ty0 yleensd menee hukkaan.

Jos siis kaytdssasi on mainitunlainen yhteiskayttoinen jarjestelmd, perehdy huolella sen toimintaan
ja sité koskeviin ohjeisiin.

Harkitse salakirjoittamista

Mika on tarpeen salata?

Viestit ja tiedostot ovat erilaisia sen suhteen, miten tarkeda niiden julkisuus tai yksityisyys on.
Joidenkin ehka erityisesti haluat tulevan mahdollisimman monen tietoon. Jotkin taas ovat taysin
henkilokohtaisia muistiinpanojasi, joita et halua kenenkdaan muun nakevan missaan oloissa.

Valtaosa on jostain silta valilta.

Tietojen erityinen salaaminen salakirjoittamalla (kryptaaminen, encryption) vaatii erityisia valineita
ja lisatyot4, joten sitd on syytd ké&yttaa vain tarvittaessa. Toisaalta tarvittaessa sitd on syytéd kayttaa.



Kaikista suojauksista huolimatta joku voi paasta kasiksi aineistoihisi. Vaikka esimerkiksi firman
sisdinen verkko olisi miten hyvin suojattu, jollakulla pitda olla tekniset mahdollisuudet p&&sté
kasiksi suojattuihin tietoihin. Tata henkiloa voidaan kutsua yllapitajaksi tai mikrotukihenkiloksi tai
jollakin muulla nimikkeelld. VVaikka hanté pitaisi miten luotettavana tahansa, kaikenlaista voi sattua.
Hé&n ei ehkd mistdén hinnasta eikd minkan kiristyksen takia rupeaisi ulkopuolisen palvelukseen
vakoojaksi, eika han ehka tule hulluksi eik& toheloi eik& kostaisi, jos hanté kohdellaan huonosti.
Tosin eréiden selvitysten mukaan organisaation sisalta tulevat tietoturvahytkkaykset ovat
yleisempi& kuin ulkopuoliset. Mutta uhkan muodostaa pelkastaan se, etté yllapitdja saattaa
vahingossa paljastaa tietoja, vaikka toimisi huolellisesti.

Salakirjoitus: viimeinen puolustusmuuri

Kaikessa, missa on ihminen mukana, on myés mahdollisuus, ettd tdman ihmisen osalta tietoturva
jollain tapaa pettdd. Joudumme paljon luottamaan muihin, mutta on hyvé olla viimeinen
puolustusmuuri jokaista ulkopuolista vastaan. Ja itse asiassa myos itseési. Siné saatat unohtaa
tarkeimman ja luottamuksellisimman tiedostosi jonnekin, mistd joku muu saa sen késiinsa. Eiko
silloin ole hyvd, etté se onkin salakirjoitettu, niin ettd se on pelkk& mieleton merkkijono, ellei ole
menetelmé&é ja avainta, joilla se saadaan selvékieliseksi?

gANQR1DBwU4DrPtnlRrPI2EQCACVPL. . .

Tarkeimpien aineistojen salakirjoittaminen on erityisen térkeéd, jos jaat tietokoneesi x]
muiden kanssa. Esimerkiksi kotitietokonetta saattavat kayttdd huonetoverit, jotka ovat
ystavyksid mutta pitdvat parempana pitaa sahkdpostinsa ja raha-asioita koskevat

tietonsa yksityisina. Salakirjoittaminen mahdollistaa yksityisyyden sailyttdmisen
yhteiskaytossa.

Joissakin maissa (mutta ei Suomessa) on salakirjoitusta lailla rajoitettu. Toimiessasi ulkomailla selvitd
téllaiset asiat. Apua voi olla koosteesta Crypto Law Survey.

Jos hukkaat salasanan, hukkaat kaiken

Salakirjoittamisessa kéytettyjen sanasanojen tai avainten suhteen pitaa tietysti olla erityisen
huolellinen. Jos hukkaat tiedon, joka tarvitaan salakirjoittamasi aineiston avaamiseen, olet tietysti
tehnyt paljon vahinkoa itsellesi: et endd mitenkaan paase késiksi mihinkaan, miké sinulla on vain
salatussa muodossa. Jos Vvoisit paasta, valitsemasi salakirjoitusjarjestelma olisi kelvoton!

Jos taas salasana vuotaa ulkopuolisille, vahinko voi olla vielda suurempikin. Voi olla, etté salattu
aineisto ei enda olekaan sinulle tarpeen, mutta ulkopuolinen voi saada siité sellaista tietoa, mita
hanen ei pitdisi missdan nimessa saada.

Turvakopio salasanasta?

Voi olla viisasta panna talteen useampia kuin yksi kopio, mutta kaikkien kopioiden pitaa sitten olla
todella turvallisessa paikassa. Organisaatiossasi saattaa olla kaytdssa periaate, jonka mukaan
mainitunlainen tieto on annettava myos esimerkiksi tietoturvasta vastaavalle henkildlle. Tdméa on
tietysti tarkead, koska tyoasioita koskevia, salakirjoittamiasi tietoja saatetaan tarvita juuri silloin,
kun olet yllattden joutunut leikkaukseen tai lomalla jossain erdmaassa ilman puhelinta. Mutta talloin
on syytd muistaa, ettd henkilokohtaisimmat asiat on syyta turvata ja salata muilla keinoin.


http://rechten.kub.nl/koops/cryptolaw/

Erdissd maissa on kaytdssa sellainen vara-avainjarjestelmé (key escrow), jossa salausavainten turvatalletus
on séadetty pakolliseksi ja turvatalletuksessa oleva avain on tietyissa tilanteissa tai oikeuden paatoksella
luovutettava sitd vaativalle viranomaiselle. Suomessa ndin ei ole, ja Euroopan unionissa sellaiset jarjestelyt
on kielletty sdhkoisia allekirjoituksia koskevassa direktiivissé (1999/93/EY).

Erilaisia salaustekniikoita

Vaikka salakirjoitusohjelmia on helposti saatavilla, niiden laatu voi vaihdella suuresti. Moniin
tavallisiin sovellusohjelmiin sisaltyy mahdollisuus salakirjoittaa dataa, mutta niiden
salakirjoitustekniikat voivat olla hyvin heikkoja.

Y leisimmin k&ytettyja salakirjoitusmenetelmid on PGP. Menetelméaa kayttavia ohjelmistoja on
saatavilla my6s maksuttomina useimpiin kayttoympaéristdihin. Kerran kéyttoon otettuna PGP on
teknisesti aika helppo kayttadé. Asia riippuu mm. kayttdymparistostd, mutta melko tyypillisessé
PGP:n asennuksessa ilmestyy sahkdpostiohjelman valikoihin vaihtoehtoja, joilla voi salata lahtevan
viestin tai allekirjoittaa sen sahkdisesti tai avata salattuna saapuneen viestin. PGP:t& voi kayttaa
muutenkin kuin viestinndssa, esimerkiksi omien tiedostojen salaamiseen.

PGP:n suurimpia ongelmia ovat se, ettd se on sittenkin melko vahén tunnettu, ja se, ettd useissa sen
kayttdmuodoissa on olennaista varmistua viestinnan toisen osapuolen henkil6llisyydesté. Lahtevan
séhkdpostin PGP-salaukseen nimittdin kaytetdan vastaanottajan ns. julkista avainta (public key),
joka voidaan kylla panna vaikka julkisesti nakyville, mutta lahett&jan on olennaista varmistua, ettéa
kyseessa on oikean vastaanottajan julkinen avain. Toisaalta esimerkiksi PGP:n kaytdssa omalla
kovalevylla olevien tiedostojen salaamiseen ei nditd ongelmia ole.

Kaikessa PGP:n kaytdssé on aivan keskeista huolehtia oman PGP-salasanansa (passphrase)
muistamisesta ja salassa pitdmisestd. Jos esimerkiksi unohdat PGP-salasanan, jolla olet
salakirjoittanut omia tiedostojasi, et itsekadn enda mitenk&én saa niité avatuiksi.

Tavallisen PC:n kéyttajélle riittdnee PGP:n kayton alkuun padsemiseksi ohje PGP:n kayttd
Windowsissa. Unix-kéyttajélle taas voi sopia, soveltuvin osin, Tampereen yliopistossa tehty
suomenkielinen ohje PGP - Pretty Good Privacy.

PGP:n kanssa Kilpailevista tekniikoista merkittavin on S/IMIME. Se on ns. MIME-séhkdpostin
laajennus, joka sisaltad sanakirjoituksen ja sahkdisen allekirjoituksen.

Oma veppipalvelin olis kiva - vai kuinka?

Tietokoneiden tehon ja ennen muuta Internet-yhteyksien parantuessa on ruvettu pystyttdmaan
palvelimia (servers) jopa henkilékohtaisiin kotitietokoneisiin. Tavallisinta on ehka asentaa
kotikoneeseen Web-palvelin esimerkiksi omiin Web-sivuihin liittyvaa testausta varten, ennen siirtoa
"oikeaan" palvelimeen.

Vaikka palvelimesta voi olla monenlaista hyétya ja hupia, niin palvelin omassa koneessa aiheuttaa
runsaasti tietoturvariskeja. Siihen kannattaa ryhtya vasta, kun hallitsee tietoturvan perusteet hyvin ja
on valmis perehtymaan niihin lisdongelmiin, joita on itselleen hankkimassa. Palvelimen
asentaminen on usein teknisesti helppoa, mutta sen tekeminen oikein on jo vaativampaa. Aihetta
késitellaan jaljempana ohjeessa palvelinten asentamisesta.
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Vaikka et aio asentaa koneeseesi palvelinta, on hyva tietdd tama: Jotkin ohjelmat saattavat
kéynnistad koneeseesi palvelimia, tietdmattasi tai esitettyd&dn hamaran kysymyksen. T&hén ei voi
yleisesti sanoa muuta kuin kehottaa yleiseen varovaisuuteen sitd suuremmassa maarin, mita
epamaéraisemmasta lahteestd ohjelma on. On my6s hyva tietda, ettd sanan "server" asemesta
voidaan palvelimista kayttdd muutakin yleisnimitystg, esim. Unixissa daemon (tai demon) ja
Windowsissa System Agent tai service.

Lukitse ovesi ja tietokoneesi, kun lahdet
muualle

Tietokone kiinni

Al4 jata tietokonetta "auki”, kun lahdet muualle, 414 ainakaan niin, etta olet kirjautuneena verkkoon
tai johonkin palveluun. Tietokoneen kayttajan turvaoppaassa on aiheesta havainnollinen esimerkki:

Niin ilkealta kuin se tuntuukin, ei ole epéatavallista, etté joku tulee ja tuhoaa tyosi. Jos
pysyisit sisadnkirjautuneena, kuka tahansa voi poiketa kdymaéan ja tehdd vahinkoa,
josta sinua saatetaan pitad vastuullisena. Kuvittele esimerkiksi niita vaikeuksia,
joissa voisit olla, jos siivoton sahkdpostiviesti lahetettaisiin tyopaikkasi ylimmaélle
johtajalle tai tunnustasi kaytettéisiin laittoman pornografian siirtdmiseen.

Ainakin tyopaikoilla ja julkisissa tiloissa tulisi huolehtia siitd, ettd kun lahtee tietokoneen aarestd, se
jaé tilaan, jossa sité ei pysty ainakaan helposti kayttamaan kuka tahansa paikalle osuva. Tama
merkitsee ennen muuta ohjelmien kéytt6d koskevia menettelyjd, joita kuvataan jaljempana.

Kotioloissakin voi sattua monenlaista. Vaikka perheen sisélla olisi sovittu menettelytavoista ja niita
noudatettaisiin, niin jonkun perheenjésenen vieras saattaa ymmartamattomyyttaan réplata
tietokonetta ja aiheuttaa vahinkoa.

Poistu ohjelmista ja palveluista

On hyvé opetella poistumaan ohjelmasta tai palvelusta, kun sitd ei enda tarvita. Kun rupeaa
kéayttamaan uutta ohjelmaa, kannattaa heti aluksi selvittad, miten sen kaytto lopetetaan eli "miten
taalta paasee ulos”. Siitd nimittain on monia erilaisia kehitelmia; yhdessa ohjelmassa toimii késky
quit, toisessa exit, kolmannessa jokin muu. Lisaksi ohjelma lopetuksen yhteydessa usein vaatii tai
kehottaa kayttajaa tekemaan joitakin erityisia lopetustoimia, kuten kertomaan, haluaako han
tallentaa tiedostoon tehdyt muutokset.

Usein palveluita on liséksi "sisdkkain™: omasta koneesta on esimerkiksi yhteys verkkoon, jonka
kautta ollaan suorassa yhteydessa toiseen koneeseen, jossa kaytetaan jotain ohjelmaa, jonka sisélla
mennaan johonkin erityiseen palveluun jne. Tallaiset ketjut on sitten hyva aikanaan purkaa vaihe
vaiheelta, jotta ei ja& minneké&an roikkumaan ja jotta kaikKki tarvittavat tietokantojen paivittymiset
yms. tapahtuvat. Mutta vaikka olisit mielestési poistunut kaikista palveluista, jotain voi silti jadda
kayttoon, ja joka tapauksessa sekin, ettd muualle lahtiessasi vain oma koneesi jaa "auki", muodostaa
riskin.

Kun olet lopettamassa tietokoneen kayttd4, on syytd ensin lopettaa kaikki ohjelmat ja vasta sitten
kéyttaa tietokoneen sammutustoimintoa. Jos kyse on Windowsista, napsauta vuorollaan kutakin
ruudun alareunassa nédkyvaa ohjelman ikkunan kuvaketta avataksesi itse ikkunan ja kdyta sitten
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ohjelman omaa lopetustoimintoa. Vasta sitten valitse Kéynnisté- eli Start-valikosta koneen
sammutus. Tdma suojaa myos sitd vastaan, ettd olet unohtanut tallentaa jotakin térkedd, ja lisaa
todennakdisyytta silla, etta Windows sammuu "siististi" ja k&ynnistyy ongelmitta seuraavalla
kerralla.

"Naytonsaastaja" ei sadasta nayttoa mutta antaa suojaa

Kayté salasanan suojaamia joutondytttja aina kun mahdollista. Sellainen voidaan asettaa
kéynnistyméaén itsestadn, kun tietokone on ollut joutilaana jonkin aikaa. Kymmenen minuuttia
lienee sopiva aika. Tietysti on hyva kaynnistaa joutonayttd "késin", kun lahtee koneen &arestd,
mutta automaattikdynnistys antaa lisdsuojaa unohduksia vastaan.

Joutondyttdja sanotaan usein naytonsaastajiksi (screen saver). Alkuperdinen kéyttotarkoitus on
kéaytanndssa menettanyt merkityksensa laitetekniikan kehittyessa, mutta vaarinkaytolta
suojautuminen on uusi, tarked hyoty, kunhan kaytetdan salasanasuojausta. Toki jotkin joutondytot
ovat kivan nakdisiakin.

Tyypillisesséd suomenkielisessa Windowsissa <]
paastaan "naytonsaastajan” asetuksiin
valitsemalla Kéynnisté-valikosta Asetukset-
kohta ja sitten Ohjauspaneeli, napsauttamalla
Néaytto-kuvaketta ja sitten valitsemalla
Naytonséastaja-vaihtoehto.

Yleiset koneet - erityinen riski

Varsinkin Kirjastoissa, oppilaitoksissa ja muualla, missa on monien ihmisten yhteiskaytossé olevia
tietokoneita, sattuu aika usein, ettd kéayttaja lahtee muualle hetkeksi tai kokonaan ja jattda koneen
tilaan, jossa han on Kirjautuneena yhteen tai useampaan palveluun. Se on suorastaan vaikeuksien
kerjadmista. Sen lisdksi, ettd joku voi tehda jaynaa, han voi tehda todellista vahinkoa joko ilkeyttaan
tai ymmartamattomyyttaan.

Kahvitauolle tai vastaavalle lahdettdessa voi riittda ohjelmallisesti lukita kone (salasanalla suojatulla
joutonaytolld). Tarkista kuitenkin, mité paikallisissa ohjeissa sanotaan; koneen varaaminen silla
tavoin saattaa olla kiellettyd. Muutoin on syyté yksinkertaisesti katkaista kaikki yhteydet, my6s
kirjautuminen lahiverkkoon ja itse koneeseen. Odota ja tarkista, ettd kaikki varmasti katkeaa.

Tyoskentelya koneen déressé on syyta ruveta lopettelemaan muutamaa minuuttia ennen kuin pitaa
lahted luennolle tai bussille, silla on varauduttava siihen, etta jotain meneekin pieleen eiké lopettelu
suju ihan ongelmitta.

Ovikin lukkoon, jos mahdollista

Tietokoneen sulkemisen lisdksi on tyépaikalla syyta lukita ovi, jos mahdollista. Erityisesti tama
koskee sellaisia virastoja ja muita tiloja, joiden auloihin, kaytaviin yms. yleisolla on vapaa paasy.
Yleison ei tietenkadn pida paasta tydhuoneisiin silloin, kun sielld ei ole ketdéan tyontekijaa.
Ulkopuolista ei pida jattaa huoneeseen yksin.

K&ytdnnossa joudutaan tekeméén kompromisseja, jotta asiat sujuisivat joustavasti, mutta mita
useammin jatat oven auki, sitd tdrkedmpéé on huolehtia muista turvakeinoista.



... mutta ala luota lukkoihin

Vanha totuus on, etté lukot eivat ole varkaita vaan rehellisid ihmisi& varten. Lukko ei kauaa
ammattivarasta pidattele, mutta melko rehellista ihmisté se auttaa pysymaan kaidalla tiell4. Osittain
sama koskee erilaisia teknisid suojauksia kuten salasanasuojauksia, salakirjoitusta jne. Ei siis pida
tuudittautua siihen, ettd mitdan pahaa ei voi tapahtua, kunhan ovi on lukossa ja tietokoneessa
jonkinlainen suojaus.

Mité tarkedmpid tietoja ja kayttomahdollisuuksia koneessasi on, sitd tdrkedmpaa on rakentaa
lisdsuojauksia, esimerkiksi salakirjoittaa kovalevylla olevat tiedot ainakin tarkeimmalt4 osaltaan.
Tass4, kuten yleensékin tietoturvassa, joudutaan etsimaan kohtuullisia ratkaisuja taydellisen suojan
asemesta. Kotitietokone, jota kdytetaan lahinnd pelaamiseen, nettisivujen katseluun ja
henkilokohtaisten mutta ei arkaluonteisten tekstien kirjoittamiseen, ei ole sellaisen suojan tarpeessa
kuin kone, jossa on tarke&é liikekirjeenvaihtoa, lahes valmis patenttihakemus tai sairaalan
potilasrekisteri.

Kateva kantaa - varkaankin

Mitd kevyempi ja pienempi tietokone, sitd mukavampi se on kantaa mukana - varkaankin. Siksi
kannettavan tietokoneen (tai taskutietokoneen tms.) suojaaminen ohjelmallisilla lukoilla ja muilla
keinoin (esim. tdrkeimpien tietojen salakirjoittamisella) on erityisen tdrke&a mutta ei toisaalta
riittdvad. Rikollisen on paljon helpompi murtaa koneen ja sen ohjelmien suojauksia, kun kone on
hanen hallussaan eika laillinen omistaja edes tiedd, missa se on.

Kannettavan tietokoneen fyysisesta turvallisuudestakin on siis huolehdittava. Ainakaan sita ei pida
jattaa esimerkiksi nékyviin auton takaistuimelle, josta "tavallinen varas" saattaa varastaa sen ihan
vain sen aineellisen jalleenmyyntiarvon takia. Ja varsinkin matkoilla oudoissa oloissa on
muunlaisen varkauden tai rikkoutumisen tai unohtumisen vaara huomattava.

Jos kannettavaa tietokonetta kéytetdan olennaisesti vain matkakirjoituskoneena, yksi menettelytapa
voisi olla seuraava: Kaikki silla tuotetut dokumentit salakirjoitetaan, ja ndista salakirjoitetuista
tiedostoista otetaan saman tien varmuuskopiot levykkeille. Levykkeet pidetéan eri paikassa kuin
kone ja sopivissa koteloissa, jotka suojaavat niita ulkonaisilta vaurioilta kuten murtumiselta tai
roskaantumiselta. T&llgin koneen tuhoutuminen tai varastaminen aiheuttaa vain aineellisen
vahingon, ja vakuutus ehka osittain korvaa sen. Kaytanndssa koneeseen yleensa halutaan ottaa
mukaan erilaisia tietoaineistoja, joiden halutaan olevan kéytettavissa matkalla. Talloin pitaa harkita
siihen siséltyvia tietoturvariskejd, koska kaikkea ei ehka ole kaytanndllista salakirjoittaa, ja etsia
sopiva kompromissi.

Kayta salasanoja, joissa on muitakin merkkeja
kuin kirjaimia, ja pida ne salassa

"Salasana" ei saa olla mikaén kielen sana. Mutta salainen sen pitéé olla.
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Mista salasanoissa on kyse?

Salasanoja joka paikassa

Tietokoneita, ohjelmia, palveluita ym. suojataan usein salasanoilla: merkkijonolla, jonka oletetaan
olevan vain laillisen kayttgjan tiedossa. Usein joudut antamaan eri salasanoja perékkéin eri
yhteyksissd, esimerkiksi ensin kdynnistaessési koneesi, sitten ehka heti peréén ottaessasi
verkkoyhteyden, sen jalkeen kenties mennessési johonkin palveluun jne.

Salasanojen laatu ja salassapito eivét ole tarkeitd niinkdan siksi, etté salasanasuojaus olisi erityisen
hyva suojakeino, vaan siksi, ettd se niin usein on kaytanngssa ldhes ainoa turva-aita sinun ja
luvattoman kayttajan vélilla.

Salasana yleensa liittyy tunnukseen

Kaytdnnossa salasanaan usein liittyy kayttajatunnus (user id, user name, account name), kun on
kyse jarjestelméstd, jolla voi olla useita laillisia kayttajia. Talloin kéyttajatunnus on usein jotain
yksinkertaista, esimerkiksi oikeasta nimestd muodostettu tai sahkdpostiosoite, kun taas salasana on
tunnistetiedon salainen osa.

Logataanpa sisaan - mutta myos ulos

Usein jarjestelmén kaytto on aloitettava erityiselld kirjautumisella (login), jossa annetaan
kayttajatunnus ja salasana, tai joskus vain salasana. (Toinen, harvinaisempi tilanne on se, etta
kutakin toimenpidetté varten pit&a erikseen antaa salasana.) Tadman jélkeen jarjestelma on
kaytettavissa kyseista tunnusta vastaavilla kayttdoikeuksilla. Kayton lopuksi on talldin
kirjauduttava ulos (logout, logoff) erillisella komennolla tai nappéilylla tms., koska muutoin
yhteys jarjestelméén jaa auki. Uloskirjautuminen voi olla olennaista muistakin syistd, mutta sen
valttamattomyys tietoturvan kannalta lienee ilmeista. - Jarjestelmiin saattaa sisaltya
automaattikatkaisuja esimerkiksi 15 minuutin hiljaisuuden jalkeen, mutta niihin ei pida luottaa.

Salasana: annettu tai valittu

Jérjestelmésta riippuu, onko salasana kayttdjan valittavissa vai annetaanko se hanelle valmiina.
Usein tilanne on muodollisesti jalkimméainen mutta asiallisesti edellinen: kayttajalle annetaan
kayttoluvan yhteydessa jokin salasana ja kehotetaan hdnta heti vaihtamaan se itse. Tallaista
kehotusta kannattaa todella noudattaa, varsinkin kun alkuperainen salasana on usein hyvin
alkeellinen. Varsin tavallinen valimuoto on, etta kayttdja voi valita salasanansa, mutta sen on
taytettdva jonkinlaiset tekniset laatuvaatimukset, jotka salasananvaihto-ohjelma hénelle antaa.

Millainen salasana on hyva?

Salasana ei saa olla sana

Jos sana "salasana" ja sen englanninkielinen esikuva "password" vield voitaisiin poistaa kielesta, se
pitéisi ehdottomasti tehda. Tama sana on omiaan vahvistamaan harhakésitysté, joka on suurimpia
uhkia tietoturvalle. Salasanaa on syyté pitdd salakoodina. Salasana ei saa olla sana millaéan kielelld,
el myoskaan mikaan tavallinen lyhenne, ei auton rekisterinumero, ei syntymaaika eiké ylipdénsa
mit&an luonnollista!



Luonnollinen salasana on kylla helppo muistaa. Mutta se on myds usein helppo ihan arvata,
varsinkin, jos se on jotain niin yksinkertaista kuin oma tai vaimon nimi tai rakkaan harrastuksen
nimi. Mutta arvaamista suurempi riski on jarjestelmallisten murtomenetelmien vaikutus. On helppo
ohjelmoida tietokone ottamaan esimerkiksi miljoona sanaa siséltavé luettelo ja kokeilemaan sana
sanalta, paasisiko sita salasanana kayttamalla sisdan johonkin palveluun. Ja mik&an kovin
yksinkertainen muuntelu ei paljoakaan suojaa tdméntapaisilta murtoyrityksilta. Esimerkiksi jonkin
numeron lisddminen sanan perdén (kuten "jukka2") on ehkd ilmeinen tapa suojautua murroilta,
mutta sepa onkin niin ilmeinen, ettd murto-ohjelman tekijékin sen keksii ja ottaa huomioon
ohjelmassaan.

Tee salasanasta koodimainen

Salasanan tulisi siis siséltada sekaisin numeroita, isoja ja pienia kirjaimia ja erikoismerkkejé.
Toisaalta sen pitéisi olla kayttajan itsensa muistettavissal

Valta kuitenkin sellaisia merkkeja, joita et ehka pysty kovin helposti kirjoittamaan oudolla
nappaimistolld, jollaista voit joutua kayttamaan. Esimerkiksi &:t4 ja 0:td ei kannata kayttad. Sen
sijaan esimerkiksi piste, pilkku ja kysymysmerkki ovat sopivia, koska ne 10ytyvat kaikista
nappaimistoista.

Usein suositeltu menetelmé on ottaa jokin lause, joka pysyy mielessd, ja muodostaa sekavahko
merkkijono siitd muuntamalla, tavalla, jonka itse muistaa. Esimerkiksi lauseenalusta "Vaka vanha
Vainamdinen" saisi vélilyonnit vinoviivoilla korvaamalla ja d:n ja 6:n pisteet kaksoispisteilla
korvaamalla merkkijonon "Vaka/vanha/VVa:ina:mo:inen", joka lienee vield muistettavissa mutta
jonka arvaaminen tai murtaminen on epatodennédkdistd. Tietenkaan ei pida kayttdad mitaan téallaisissa
salasanaohjeiden esimerkeissé esitettya salasanaa sellaisenaan!

Paina se mieleesi, juuri sellaisena kuin se on

Salasanaa ei pitéisi Kirjoittaa paperilapulle eika tiedostoon, mutta varmista, ettd muistat sen. Isojen
ja pienten kirjainten ero on yleensé merkitseva salasanoissa! Yksi menettely on Kirjoittaa uusi
salasana paperilapulle, jota sitten pidetddan koko ajan mukana, kunnes se painuu mieleen, kun
salasanaa muutamia kertoja kdytetaan ja lappu voidaan repid. Tietenkin on mieletonté jattaa
salasanaa teipattuna kuvaruutuun tai péydan alapinnalle tms. Se on véhén kuin Kirjoittaisi
pankkiautomaattikortin tunnusluvun korttiin itseensé.

Salasanan oikea kaytto

Ei toisten nahden

Y hteydenottoa salasanaa vaativaan palveluun ei pida tehda toisten nahden. Vaikka kayttéliittymat
ovat tyypillisesti sellaisia, ettd salasanaa napytellessasi kirjoittamasi merkit eivat ndy vaan tilalla
nakyy esimerkiksi tahtia (), niin nappailyistasi voidaan yleensa aika helposti ndhdé, mika salasana
on. Itse asiassa tasta kayttoliittymien piirteesta on siis ehkd enemman harmia kuin hyotya! Se luo
harhakuvaa turvallisuudesta mutta vaikeuttaa salasanan Kirjoittamista. Ja mitd useammin joudut sen
Kirjoittamaan, sitd isompi on riski, etta joku nakee.



Salasanan tallennus tuo kdayttomukavuutta - myos vaarinkayttajalle

Usein on mahdollista tallentaa salasanoja esim. erilaisiin yhteydenotto-ohjelmiin niin, etta ne

tarvitsee kirjoittaa vain kerran, ja seuraavalla kayttokerralla ohjelma osaa sitten lahettad ne omia
aikojaan. Vaikka tallainen Kiistatta parantaa kayttdomukavuutta, siihen on syyta suhtautua erittain
varauksellisesti, etenkin, jos talletus on sellainen, etta salasana séilyy, vaikka kone sammutetaan.

Eri salasanat eri jarjestelmiin

Yleensd ei pida kayttaa eri jarjestelmissd samaa salasanaa. Syyna on muun muassa se, etté tallgin
yhden murtuminen ei anna murtajille padsya kaikkiin jarjestelmiin. Onhan aika ilmeista, etté
murtaja saattaa ruveta kokeilemaan I6ytdmaéansa "avainta” muihinkin lukkoihin.

Salasanojen vaihtaminen

Salasana pitéisi vaihtaa sd&annollisesti, muutaman kuukauden valein, tai useamminkin, jos asiasta on
annettu sellaiset ohjeet. Tunnusta ja salasanaa saadessaan kannattaa etsia ohjeet siitd, miten
vaihtaminen tehd&én.

Vaihtamisen yksi syy on se, ettd murtautujat usein hankkivat k&yttdonsa tunnuksia "varastoon tai
kéyttavat murtamiaan tunnuksia vain véhan, jottei murto tulisi ilmi. Kun salasanaa vaihdetaan
silloin t&lléin, rajoitetaan murtojen vaikutuksia, Lisaksi jos joku pyrkii murtamaan jonkin erityisen
tunnuksen jarjestelmélliselld, hyvin pitk&én jatkuvalla salasanojen kokeilulla tai vastaavalla
menetelmalld, niin salasanan vaihtaminen kesken kaiken haittaa puuhaa melkoisesti.

Miten selvita kymmenien salasanojen kanssa?

Y114 esitetty voi tuntua eparealistiselta: pitaisi olla luonnottomia salasanoja, aina eri salasana eri
jarjestelmissa, ja salasana pitéisi vaihtaa usein, mutta mitéén ei saisi Kirjoittaa muistiin. Se
koskeekin ensisijaisesti "oikeita" salasanoja kuten tietokonejarjestelmén tai paikallisverkon
salasanaa, sahkopostin salasanaa, tietokantajarjestelman kéyttajan salasanaa, maksullisen palvelun
salasanaa tms.

Suhteellisuudentajua tarvitaan: salasanojen tarkeys vaihtelee suuresti sen mukaan, mita
salasanalla voi tehda. Nykyisin on my®s monia jarjestelmid, jotka vaativat kayttajaksi
ilmoittautumisen ja salasanan, jotta paasisi vaikkapa lukemaan verkossa olevaa sanomalehted. Jos
kyseisen oikeuden saa kuka hyvénsa, kunhan ilmoittaa omat tietonsa, ei téllaisen salasanan
vuotaminen ole ollenkaan niin vakava asia kuin "oikean" salasanan vuotaminen. Niinpa voidaankin
ehké tyytya alempaan tietoturvan tasoon niiden kohdalta.

Esimerkiksi saman salasanan kaytto eri ilmaispalveluissa voi olla kdaytannéllinen ratkaisu, joka
antaa enemman voimavaroja turvata salasanojen laatu sielld, missa se on olennaisinta. Sellaisen
salasanan ei tietenkaén pida olla sama kuin jokin "oikea" salasanasi! Tama on tarkeaa senkin takia,
etta sellaisten palveluiden yllapitajat eivat aina suhtaudu kovin vakavasti palveluidensa salasanoihin
vaan saattavat esimerkiksi lahettda niitd suojaamattomassa sahkopostissa tai kertoa niité kenelle
tahansa, joka vahankin vakuuttavasti kertoo unohtaneensa oman salasanansa.

Mika ohjelma kysyy salasanaasi?
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Kun ruudulle ilmestyy pyynt0 Kirjoittaa salasanasi, varmista, etté olet todella kirjautumassa oikeaan
jarjestelmaan. Halusitko todella kayttaa sité vai hyppésikd se omia aikojaan silmille? Etenkin
jalkimmaisesséa tapauksessa se voi olla huijausta. Ehka sinut vain yritetddn saada antamaan jokin
tarked tunnus ja salasana niin, ettd luulet menevési johonkin tuttuun jarjestelmain mutta
todellisuudessa vain annat ne niita keréilevélle ohjelmalle.

On helppoa rakentaa ohjelma, jonka kaytto nayttaa yhteydenotolta johonkin jarjestelmaén pienia
yksityiskohtia mydten mutta joka onkin vain huijarin kehitelmé salasanojen kerdédmiseksi. Valta
epéatavallisia yhteydenottokehotteita ja ilmoita niista heti lahimmalle turva-asiantuntijalle. Jos
huomaat mité tahansa outoa kirjautuessasi johonkin jarjestelmaan, vaihda salasanasi.

Pida salasanasi omanasi

Salasanojen tulisi olla henkil6kohtaisia, ei esimerkiksi tyéryhmakohtaisia. Jos suinkin mahdollista,
ala suostu jarjestelyihin, joissa joutuisit kdyttdméaan samaa tunnusta ja salasanaa kuin joku toinen.
Siitd seuraa tietoturvariskien lisdksi muitakin ongelmia. Joudutaan ehka kuluttamaan aikaa sen
selvittamiseen, kuka on jonkin asian tehnyt, ja seuraa sotkuja, jos joku vaihtaa tunnuksen salasanan
kertomatta siitd muille.

Salasanan antaminen "pikku hommaan" voi olla iso ongelma

Salasanaa ei pida antaa tilapaisestikaan tai yhta "pikku hommaa" varten toisen kayttéon. Jos annat
tavallisen kayttajatunnuksen salasanasi toiselle, jotta hdn voisi lukaista yhden tiedostosi sisallon,
annat hanelle mahdollisuuden lukea myos kaikki muut ynna havittada ne. Vaikka han ei ehka
missadn tapauksessa haluaisi tehda niin, vahinkoja voi sattua. Monissa jarjestelmissa on aivan liian
helppoa havittaa tai turmella suuri maara tietoja, ja varsinkin jarjestelméé tuntematon saattaa tehda
niin tietdmattaan.

Ala hataile, alaka varsinkaan toimi hatikoidysti
Huolestu kummallisuuksista, mutta dla hataanny

Jos huomaat, ettd tiedostosi ovat muuttuneet oudosti, tai on ilmestynyt omituisia tiedostoja tai
levytilaa on salaperaisesti kadonnut tai on aihetta epdilla, ettd joku on luvatta kéyttanyt konettasi tai
kayttajatunnustasi, tai jotain nayttaisi muutoin olevan hullusti, on syytd huolestua. Mutta ei

hataantya.

Hétéily voi tehda pienesta tietoturvaongelmasta ison. Se voi esimerkiksi héavittda murtojalkid, tuhota
vioittuneen tiedoston lopullisesti tai avata kokonaan uusia aukkoja turvallisuuteen.



Etsi apua

Kun vakavia tietoturvaongelmia tai sellaisiin viittaavia oireita on ilmennyt, pyri ensi tilassa
ottamaan yhteys asiantuntijaan, ja yrita rauhallisesti selvittd, mist4 on kyse. Normaaleista
tietokoneen kayton pulmista kannattaa toki yrittaa itse selvité ohjeiden ja k&sikirjojen avulla. Jos
tekstinkasittelyohjelmassasi kaikki teksti ndkyy lihavana, syyna on luultavammin jokin
nappailyvirhe tai vastaava ongelma ohjelman kayt6ssa, ei tietomurto tai virus.

Kirjoita muistiin, mita tapahtui

Ellet saa asiantuntijaa ihan saman tien paikalle, kirjoita muistiin, mita olit tehnyt (mm. mit&
ohjelmaa kayttanyt ja miten) ja mitd tapahtui. Ongelmien selittdminen on muutenkin vaikeaa, mutta
sitten kun on unohtanut olennaisia asioita, se alkaakin olla mahdotonta.

Ota jarjestelmén mahdollisen virhe- yms. ilmoituksen teksti talteen sanatarkasti. Usein
asiantuntijakin joutuu tekemaan hakuja tietokannoista loytadkseen selityksen, ja silloin pienikin
kirjoitusvirhe merkitsee. (Jarjestelmén joissakin tilanteissa virheilmoitustekstin jalkeen tulostamat
monen rivin mittaiset ns. vedokset, jotka ovat tdynnd numerotietoa, eivat sen sijaan useinkaan ole
hyodyksi.)

Hanki tietoa

Perustiedot tietotekniikasta auttavat monessa asiassa. Tietoturvaakin parantaa merkittavasti se, ettd
tuntee tietotekniikkaa yleisesti, jolloin on parempi perusta, jolle tietoturvatiedotkin voi rakentaa.
Hatikointi ja hAmaantyminen johtuvat paljolti siitd, ettei ymmarretd, mitd on tapahtunut tai
tapahtumassa, ja silloin helposti kuvitellaan, ettd kunhan tekee jotakin ja akkia, se auttaa.

Monellakin on kylla paljon tietoja tietotekniikasta, mutta jotkin osa-alueet ovat saattaneet jaada
tuntemattomiksi tai, mika pahempaa, harhakuvien varaan. Kannattaakin harkita mm. Tietokoneen
ajokortin suorittamista. Sen oppisisaltdihin voi tutustua ja niité voi kerrata ATK-ajokorttikoulun
sivuilta.

Varo vaaria varoituksia ja huijausta

Pelkat aiheettomat varoituksetkin aiheuttavat vahinkoa. Jos olet kuullut jostakin uhkasta ja rupeat
levittamaan siité tietoa, voi kdydé, ettei se olekaan tietoa vaan luuloa tai suorastaan sumutusta, ja
muut ihmiset sitten hataantyvat ja tekevat hatikdidessadn vahinkoa. Lisaksi jokainen turhaksi
osoittautuva varoitus turruttaa ihmisia: kun sitten susi oikeasti tulee, sitd pidetdénkin taas yhtena
turhana varoituksena.

AlA leviti virusvaroituksia

Jos saat virusvaroituksen, jossa kehotetaan levittdmaén sanaa kaikille tuntemillesi, ala tee niin. Jata
viruksista varoittaminen tietoturva-asiantuntijoiden tehtavaksi. Liikkeell& on hyvin paljon vééaria
varoituksia. Useimmiten voit tarkistaa ns. hoax warnings -listasta, etta kyse on sellaisesta. Jos et,
ota yhteys lahimpéaan turva-asiantuntijaan, joka pystyy. Muista myos yleisemmin, etté paljon
ihmisié erehdytetdén levittdmaan vaaréa tietoa hyvéassa tarkoituksessa.



http://www.tieke.fi/ajokortti.nsf?OpenDatabase
http://www.tieke.fi/ajokortti.nsf?OpenDatabase
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alkupera.html#disinfo

Huijaukset

Erilaiset huijausyritykset, joita edelld 1. luvussa kasiteltiin melko laajasti, perustuvat usein siihen,
etta viestin vastaanottaja yritetddn saada toimimaan heti. "Toimi saman tien, tarjous on voimassa
vain hetken!" "Soita heti, vain 50 ensimmaéista padsee mukaan!" "Noudata neuvoa heti, muuten
tiedostosi tuhoutuvat!" VVoidaan siis hyvinkin vedota tietoturvaan, kun tosiasiallinen tarkoitus on
murtaa se.

Muista, ettd vahankin epamaaraisesta lahteesta tuleva viesti on hyvin epdilyttava varsinkin, jos
siind kehotetaan pikaisuuteen.

Ota talteen kaikki tarpeellinen, ennen kuin
vahinko sattuu

Tallentele

Kun kaytat esimerkiksi tekstinkasittely- tai taulukkolaskentaohjelmaa, tallenna valilla tyosi levylle.
Sama koskee myos esimerkiksi pitk&n sahkopostiviestin kirjoittamista. Muutoin saattaa
séhkokatkos, jarjestelméavirhe, verkkoyhteyden katkeaminen tai muu syy hévittaa tekemasi tyon.
Useimmat ohjelmat nimittdin pitavat kasiteltdvaa aineistoa vain tietokoneen keskusmuistissa, josta
se taysin tuhoutuu, jos vaikkapa vain joku vahingossa kiskaisee topselin irti. Tallennustoiminto,
nimeltdén usein "Save", ottaa aineiston talteen myods kovalevylle. Esimerkiksi ruokatunnille
lahdettéessé kannattaa ehdottomasti "seivata™ kaikki aineistot, joita on tekemassa tai muokkaamassa
jossakin ohjelmassa.

Useissa ohjelmissa on mahdollisuus myds automaattisiin tallennuksiin esimerkiksi kymmenen
minuutin valein. Ominaisuus kulkee usein nimella "auto-save", ja se on ehka erikseen kytkettava
toimintaan ohjelman asetuksista. Sellaisia mahdollisuuksia kannattaa yleensa kayttaa hyvaksi
etenkin ohjelmissa, joita kayttaa paljon. Esimerkiksi MS Wordissd automaattinen tallennus saattaa
valmiiksi olla kdytdssd, mutta on hyva tarkistaa asia, ja samalla voi valita omaan tyotyyliinsé
sopivan tallennusvélin. Esim. suomenkielisessa versiossa asetus voi olla seuraavien valintojen
takana: Tyokalut > Asetukset... > Tallenna.

Teknisesti sanottuna aineisto on ohjelman kayton aikana sahkoilmidihin perustuvassa muodossa tietokoneen
keskusmuistissa, ja siksi se katoaa, kun sahko katkeaa. Levylla tai levykkeelld se on magnetoitumiseen
perustuvassa muodossa ja sailyy siksi paremmin.

Kannattaisiko turvata sahkonsaanti?

Sahkokatkoja ja -hdiridita vastaan voidaan suojautua ns. UPS-laitteilla, joilla pyritddan takaamaan
jatkuva, hairiotén sahkovirran saanti. Sellainen laite kytketdén tietokonelaitteiden ja sahkoverkon
véliin eli sdhkdvirta tulee UPS:n lapi. Laitteessa on akusto, josta se antaa virtaa jonkin aikaa
sédhkdjen katkettua. Tama voi antaa mahdollisuudet siihen, ettd verkkovirran katkettua ehditaén
tallentaa tiedot ja sammuttaa tietokone hallitusti. UPS-laitteita on erilaisia, ja monet niista on
rakennettu lisdksi huolehtimaan virran tasaisuudesta, etenkin estimaan "piikkejd", jotka saattavat
aiheuttaa pahoja hairioita tietolaitteistoille. Pienen UPS:n saa alle tuhannella markalla, ja se saattaa
olla tarpeellinen hankinta myos kotiin ja pienyritykseen etenkin alueilla, joilla sahkosyotéssa
esiintyy usein hairioita.
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Kannattaisiko pitaa vanhakin versio tallessa?

Usein on syyté ottaa talteen useita versioita aineistoista, esimerkiksi tekemalla aineistosta kopion eri
nimelle, ennen kuin rupeaa muokkaamaan sitd. N&in varsinkin silloin, kun on aihetta epéilla, etta
muutos ehk& joudutaan perumaan. Voi olla, etté loistava idea jonkin asiakirjan sisallon uusimiseksi
osoittautuukin huonoksi.

Varmuuskopiointi auttaa

Varmuuskopiointi vihentaa tuhojen vaikutusta

Vaikka tiedot normaalisti sdilyvétkin kovalevylld, on syyta lisaksi tehda varmistuksia eli kopioida
tarkeimmat aineistot kovalevylta esimerkiksi levykkeille. Varmuuskopioinnin yksi tarkoitus on
huolehtia siitd, ettet meneta tyosi tuloksia, jos kovalevy lakkaa toimimasta tai jos vahingossa havitat
tiedoston. Nykyisin levytila on halpaa mutta ei kovin luotettavaa. Kovalevyn meneminen jumiin
niin, etté sieltd ei voi normaalein keinoin pelastaa tiedostoja, ei valitettavasti ole kovinkaan
harvinaista. Itse asiassa on lahes jokaiselle tietokonetta sddnndllisesti kayttévalle kdy niin jossain
vaiheessa vuosien saatossa.

Varmuuskopiointi on myds olennaista tietomurtoihin ja haittaohjelmiin varautumiseksi. YKksi
haittaohjelmien tavallisimmista tihutdista on juuri tietokoneen kovalevyn sisallon havittaminen,
koska se on erityisen vahingollista ja toisaalta helppoa ohjelmoida.

Varmuuskopioi ennen muuta omat tietosi

Ota lisdksi varmuuskopioita omista tietoaineistoistasi, esimerkiksi itse kirjoittamistasi asiakirjoista,
eli tallenna ne kovalevyn lisaksi esimerkiksi levykkeille. Hanki tarpeeksi levykkeita tai muita
tietovalineitd. Uutta tietokonetta ostettaessa kannattaa ehké sijoittaa vahan ylimaaraista, jotta saa
siihen Kirjoittavan CD-rom-aseman tai vastaavan, jolla isonkin tietomaarén saa kopioiduksi
kohtuullisessa ajassa.

Jos kovalevysta on taydellinen varmuuskopio, niin esimerkiksi levyrikon jélkeen on paljon
helpompi toimia. Mutta yleensa ei kannata yrittda kopioida koko kovalevyn sisalt6d, koska sitd on
niin paljon sielld on paljon sellaista, joka voidaan asentaa uudestaan alkuperéisilta tietovalineilta tai
hakea uudestaan Internetista.

Varmista varmuuskopioinnin sailyvyys

Varmuuskopiot on hyvé suojata vahingossa tapahtuvalta havittdmiselta tai paallekirjoittamiselta.
Varmuuskopiolevyke kannattaa kirjoitussuojata napsauttamalla tdhén tarkoitettu nipsu levykkeessa
oikeaan asentoon. Kovalevylle tehdyn varmuuskopion voi yleensa suojata
kayttojarjestelmakohtaisella tavalla niin, ettd lukeminen on mahdollista, kirjoittaminen (ja
havittdminen) ei. Tallaisen suojauksen voi tiedoston "omistaja" ohittaa, mutta sen asettaminen
suojaa vahingossa tapahtuvalta havittdmiselta.

Palvelinvarmistus

Usein kétevéa keino on tallentaa aineisto paitsi omaan tietokoneeseen myods johonkin palvelimeen,
esimerkiksi lahiverkon tiedostopalvelimeen taikka Web-palvelimeen. Muista toisaalta, etta silloin



aineistot voivat joutua muidenkin tietoon kuin on tarkoitus. Erityisesti Web-palvelimeen
tallentaminen tulee kyseeseen l&hinna vain silloin, kun erityisesti haluat aineiston julkiseksi.

Kaksi kopioita tarkeastd, kolme tarkeimmasta

Kaikesta tarkedasta aineistosta tulisi olla kaksi toisistaan riippumatonta kopiota. Varmuuskopio
levykkeelld (kovalevylld olevan varsinaisen tiedoston lisaksi) tayttd4 taman vaatimuksen niukin
naukin. Talloin on erityisen tarkeaa sailyttaa levykkeet hyvin, silla poly, lika, magneettikentét,
lamp6 ja kuluminen voivat tehda levykkeen vahitellen kayttokelvottomaksi.

Paperituloste voi olla hyddyllinen lisdvarmistus. Tietojen palauttaminen paperilta tietokoneella luettavaan
muotoon on kuitenkin ty6lasta, vaikka tuloste olisikin hyvin sdilynyt.

Kaikesta todella tarkeéstd on hyvé olla vahintdan kolme kopiota, niisté ainakin yksi fyysisesti
turvatussa paikassa, mielell&én eri rakennuksessa.

Tee oma varmuuskopiointipolitiikkasi

Mieti oma varmuuskopiointisuunnitelmasi. Selvitd aluksi, onko toimintaymparistdssasi jokin
yleinen automaattinen varmuuskopiointi, joka huolehtii osasta varmistustarpeita. 1sossa yrityksessa
nain todennakdisesti on, mutta varmuuskopiointi koskee todennakadisesti vain niita tiedostoja, jotka
on sijoitettu maarattyihin palvelimiin tai hakemistoihin.

Harkitse, miten usein teet laajan varmuuskopion (tai ehka jopa taydellisen, jos se on mielekastd) ja
miten usein otat talteen vain erityisen tarkeét tai usein muuttuvat tiedostot. Tilanne on verrattavissa
vakuutuksen ottamiseen: maksamalla vakuutusmaksun (huolehtimalla varmuuskopioinnista)
hyvaksyt varman rahanmenon (vaivannabn), jotta valttéisit suhteellisen epdtodenndkdisen mutta
ison menetyksen tai saisit sen jotenkin korvatuksi. Asiaa voi miettid ndin pain: kuinka suuren osan
tekemastasi tydsta haluat tuhoutuvan, kun vahinko sattuu? Jos et halua menettaa yli viikon tyon
tuloksia, ota varmuuskopio vahintédén kerran viikossa.

Mita vakuutuksiin tulee, niin mik&an vakuutus ei yleensa korvaa tiedostojen tuhoutumista, jos tietokone
varastetaan, vaurioituu tulipalossa tms. Esimerkiksi kotikayttajan kannattaa huolehtia siité, ettd
tietokonelaitteet ovat kotivakuutuksen piirissa, mutta sellainen vakuutus korvaa vain aineellisia vahinkoja ja
nekin yleensa laskennalliset kuoletukset huomioon ottaen.

Kayta ajantasaisia viruksentorjuntaohjelmia ja
muita turvajarjestelmia

Edelld kohdassa Ohjelma on muutakin, kuin miltd ndyttda mainittiin lyhyesti virukset ja muut
haittaohjelmat. Tassé kasitelldén virusten torjunnan kéytantda sekd muita turvajarjestelmia.

Viruksentorjunta

Helpompaa kuin moni luulee

Virusten torjuntaan on saatavilla ohjelmia osittain maksutta, osittain kohtuulliseen hintaan tai
esimerkiksi tietokonepaketin osana. Ne ovat melko helppoja ja vaivattomia kéyttdd. Ongelmana on
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l&hinna se, ettd kayttajat eivat useinkaan huolehdi ohjelman pitdmisestd ajan tasalla tai eivat kayta
viruksentorjuntaohjelmaa.

Monissa tapauksissa paivityksista ei tarvitsekaan huolehtia, jos ohjelma on valittu ja asennettu
hyvin ja kdytdssé on Kiinted Internet-yhteys, jonka kautta ohjelma ehkad automaattisesti kdy
hakemassa paivitykset tietokantoihinsa esimerkiksi viikoittain.

Jos kiinte&a yhteytta ei ole eli kdytdannossa jos ollaan tavallisen modeemiyhteyden varassa, on
kayttdjan itsensa huolehdittava péivityksistd. Huolehtiminen tarkoittaa esimerkiksi sité, ettd aina
kuun alussa ja muulloinkin, kun on kuullut uusia viruksia olevan liikkeellg, kaynnistaa
viruksentorjuntaohjelmansa toiminnon, jolla se pdivittaa tietokantansa verkosta.

Vastaavasti voidaan viruksentorjuntaohjelma ehké asettaa kdynnistymaan automaattisesti koneen
kaynnistyessé ja toimimaan koko ajan taustalla. Kuitenkin on syytd automaattitarkistusten lisaksi
erikseen tarkistaa "kasin" (manual check) ainakin ohjelmatiedostot ennen ohjelman asentamista.

Selvita, miten viruksentorjunta on jarjestetty

Selvitd, mitd periaatteita ja kdytantoja viruksentorjunnassa sovelletaan tyopaikallasi, oppilaitoksessa
tai muussa organisaatiossa, jossa toimit. Parhaassa tapauksessa saat tdsmélliset toimintaohjeet,
joiden noudattaminen ei paljoa vaadi. Kaytantoihin voi sisaltya keskitetty
viruksentorjuntaohjelmien paivittdminen taikka se, etté tarvittavista péivityksista tiedotetaan
paikallisesti. T&ma voi ratkaisevasti helpottaa tietoturvaasi seké auttaa sinua antamaan oma
panoksesi yhteiseen tietoturvaan.

Joudut ehka itse jarjestamaan viruksilta suojautumisesi, esimerkiksi kun kyse on kotikoneestasi.
Huomaa kuitenkin, ettd organisaation solmima yhteislisenssi viruksentorjuntaohjelmasta kattaa
usein myos kayton henkiloston kotikoneissa, ja talloin voit siis kdyttdd samoja ohjelmia ja osittain
samoja menettelytapojakin.

Torjuntaohjelma tunnistaa viruksia, mutta ei kaikkia niista

Viruksentorjuntaohjelmien toiminta perustuu monessa suhteessa virusten tunnistamiseen erilaisilla
menetelmill, jotka on kehitetty viruksista saatujen kaytdnndn kokemusten perusteella. Tésta
seuraa, ettd kun tulee uusi virus, torjuntaohjelmat eivat ehkéa heti havaitse sité.

Ohjelmia kehittavat yritykset kylla toimivat nopeasti ja panevat jakeluun uuden version, joka osaa
tunnistaa ja hoidella uudenkin viruksen. Mutta tasta ei ole mitédan hyétya niille, jotka eivat sitéa
versiota itselleen hanki ja ota kayttoon. Lisaksi viruksen tuoma uhka on suurin alkuvaiheessa, kun
se tuntemattomuutensa ansiosta leviaa nopeasti. Siksi torjuntaohjelmien tietokantojen péaivittdminen
on niin tarkeaa.

Jos virus havaitaan, kerro siita - harkitusti

Jos viruksentorjuntaohjelma ilmoittaa, etté jarjestelmassasi on ongelma, kerro asiasta seka
lahimmalle tietoturvahenkildlle organisaatiossasi etta niille ihmisille, jotka ovat saattaneet
tietdmattaan valittad viruksen sinulle - he nimittdin muuten luultavasti levittavat sitd edelleen. On
tarkedd pysya rauhallisena. Se, ettd ihmiset saikahtévat viruksia ja sen takia toimivat hatikoidysti,
voi aiheuttaa enemmaén viivastysta ja sekaannusta kuin itse viruksen hyokkays.



Ota huomioon, ettd viruksen havaitsemisen hetki voi olla aivan toinen kuin virustartunnan saamisen
hetki. Eroa voi olla kuukausia, jos ei kdytetd ajantasaisia viruksentorjuntaohjelmia. Jotkin virukset
ovat "aikapommeja", jotka rupeavat toimimaan esimerkiksi maarépaivana tai maaratyn ohjelman
kaynnistyessa. Virus voi myos tehda tihutoitaan hitaasti, niin etté sen vaikutusta esimerkiksi
levytilan vahittaisend sydjana on vaikea erottaa tilan normaalista tayttymisesta. Ovela virus voi
yksinkertaisesti muuttaa jarjestelman asetuksia ja sitten piiloutua.

Jos on aihetta epaillg, ettd tietokoneessasi on virus tai muu haittaohjelma, on syyté ensin irrottaa se
kaikista verkoista paitsi séhkdverkosta. Muussa tapauksessa on vaara, etta haittaohjelma levittaé
itsed&n verkon kautta muihin koneisiin, ennen kuin ehdit paikantaa ja poistaa sen.

Haittaohjelmia on muitakin kuin viruksia

Alun perin viruksiksi kutsuttiin vain pienid ohjelmanpatkid, jotka kopioivat itseadan
"isantdohjelmasta” toiseen. Taustalla oli rinnastus biologiasta tuttuihin viruksiin. Sittemmin on
tietokoneviruksiksi ruvettu kutsumaan hyvinkin monenlaisia haitallisia tai ainakin harmillisia
ohjelmia. Nekin saattavat levitd nopeasti mutta eivét varsinaisten tietokonevirusten tapaan vaan
esimerkiksi vain siten, ettd ihmiset lahettelevat niité toisilleen ymmartdmatta, mité ne todella
tekevét.

Haittaohjelmien luokittelu ja ominaisuuksien erittely on tarkeéda torjuntaohjelmien tekijoille, mutta
tavallista kayttdjaa se lahinnd hamment&dd. Hammennysta voi aiheuttaa myos tasséa kaytetty
yleisnimitys "haittaohjelma”, sill& kaikki haittaohjelmat eivat suinkaan tee haittaa tai eivat ainakaan
nayté tekevan, ja toisaalta jotkin tekevat niin paljon tuhoa, etta haitta-sana tuntuu vahattelylta.

Olennaista on ensinnékin se, ettd niin sanotut viruksentorjuntaohjelmat tehoavat hyvin monenlaisia
haittaohjelmia vastaan, eivét vain varsinaisia viruksia. Toiseksi on olennaista, ettd mitk&an niista
eivat tehoa kaikenlaisia haittaohjelmia vastaan. Kuka tahansa ohjelmoinnin alkeiskurssin suorittanut
voi tehda ohjelman, joka saa aikaan vahinkoa tai ainakin harmia; itse asiassa niin usein kdy
yrittamattakin. Jos sitten sellaista ohjelmaa levitetaén, niin tuskin mikaan viruksentorjuntaohjelma
huomaa mitéén erikoista. Jos ohjelmaa levitetdan laajasti, niin sitten joku torjuntaohjelman tekija
ehka lisdéd ohjelmaansa koodin, jolla haittaohjelma tunnistetaan.

Viruksentorjuntaohjelmien kayttd on siis vélttamatonta, mutta ei riittavaa.

Kaikki ongelmat eivat ole haittaohjelmien aiheuttamia

Kun tietoisuus tietokoneviruksista on levinnyt, on samalla syntynyt harhakasityksia siitd, mitka
kaikki ongelmat ovat virusten tai muiden haittaohjelmien aiheuttamia. Suurin osa kaikista
ongelmista tietokoneiden kaytdssa johtuu jostakin muusta. Kéyttdja on ehk& huomaamattaan
muuttanut jonkin ohjelman asetuksia niin, ettd se toimii oudosti. Tai kun kone tuntuu olevan
"tukossa", syyna on ehka vain se, ettd ollaan tekeméssa jotain Internet-yhteydessa ja yhteys tai
toisessa péaassa oleva palvelin on ruuhkainen.

Palomuurit

Palomuuri rajoittaa vahinkoja

Peruskayttdjankin saattaa olla aiheellista asentaa ja ottaa kayttdoén muitakin tietoturvaa parantavia
ohjelmia ja jarjestelmid. Tavallisimmin tulee kyseeseen ns. palomuuri (firewall) eli jarjestelmd, joka
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pyrkii rajaamaan Internetin ja oman koneen tai paikallisverkon véliset yhteydet turvallisiksi ja
valvotuiksi. Ensisijaisesti tdmé tarkoittaa, ettd mita tahansa Internetista péin tulevaa tietoliikennetté
ei oteta vastaan. Tyypillinen henkilokohtainen tietokone siséltaéd monenlaisia tietoturva-aukkoja
tassa suhteessa, ellei niita erikseen tukita.

Palomuureilla ei ole mitd&n tekemista tulipalojen kanssa. Sana on k&&nndslaina, ja nimityksen taustalla on
vain ajatus jostakin, joka rajoittaa vahinkojen leviamista.

Riskit ovat sita suurempia, mité kiinteampi Internet-yhteys koneessa on. Esimerkiksi ADSL-
yhteyden tai kaapelimodeemin kayttajan on syyta olla enemman varuillaan kuin tavallisen
modeemin kayttajan. Yhteydentarjoaja ehké kertoo, ettd se on toteuttanut palomuurin niin, ettei
kayttéjien tarvitse asiasta huolehtia, mutta todellisuudessa sellainen palomuuri ei vélttdmatta tarjoa
riittdvaa turvaa.

Kotikdyttajakin voi tarvita

Isoissa organisaatioissa palomuuri toteutetaan usein niin, etté lahiverkon ja Internetin valinen
liilkenne kulkee erillisen palomuuritietokoneen kautta. Kotikayttajalle realistinen vaihtoehto on
omaan koneeseen asennettava palomuuriohjelmisto. Jos harkitaan fyysistd palomuuria, on syyta
tarkistaa, sallivatko yhteydentarjoajan sopimusehdot sen.

Palomuuriohjelmistoja on useisiin tilanteisiin (yksityiskayttdon) saatavissa maksuttominakin, mm.
seuraavat:

e ZoneAlarm
e Tiny Personal Firewall
o Sygate Personal Firewall

Palomuuriohjelma toimii ikdankuin oman koneesi ja Internetin valisend portinvartijana molempiin
suuntiin. Silla voi estaa sen, etta jarjestelmaasi padsseet haittaohjelmat ottavat omia aikojaan
yhteyden verkkoon. Silla voi my6s torjua niin kutsutun porttiskannauksen (port scanning), jossa
vakoilevat koneet etsivat jarjestelméllisesti mahdollisuuksia paasta sisaan verkossa oleviin
koneisiin.

Windows XP siséltad itsessddn palomuuriohjelmiston, mutta se ei tarjoa yhté kattavaa suojaa kuin edella
mainitut.

Palomuuri vaatii osaamista mutta ei ruudin keksimista

Palomuuriohjelman asentaminen ja kdyttd vaatii jonkin verran teknistd osaamista. Asioita
tuntematon helposti asettaa turva-asetukset liiankin tiukoiksi ja sitten ihmettelee suurta maaraa
aiheettomia halytyksia. Lisaksi palomuurin ideaan kuuluu, ettd kun jokin omassa koneessa
kéaynnistettava ohjelma yrittaa ottaa yhteyden Internetiin, palomuuri kysyy kayttajalta lupaa tahan.
Kayttdjan pitaa silloin osata arvioida, mistd on kysymys, ja sallia yhteydet tarvittaessa. Tama ei ole
niin ty6lasta kuin voisi luulla, silla sellaisen oikeuden voi antaa pysyvésti joillekin ohjelmille.

Y mmarrettavasti ainakin Web-selaimelle on syytéd antaa oikeus verkkoyhteyksiin!

Palomuuriohjelman mukana tulee yleensa melko hyva englanninkielinen ohjeisto. Jos kieli tuottaa
vaikeuksia tai tulee muita ongelmia, saat ehka apua asiantuntevalta, luotettavalta tuttavalta.
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Roskapostin suodatus

Roskaposti (spammi, spam) koetaan usein niin vakavaksi ongelmaksi, etta sitd vastaan pyritaan
suojautumaan ns. suodattimilla (filters). Ne yritetadn tehda sellaisiksi, ettd ne automaattisesti
heittavéat roskat pois eli havittavat roskapostin tai (tavallisemmin) siirtdvat sen normaalista
saapuneiden viestien kansiosta erilliseen kansioon, jolloin vastaanottajan ei tarvitse nahda
roskapostia.

Roskaposti sinénsa ei yleensa ole varsinainen tietoturvaongelma, mutta virheelliset yritykset torjua
Sité voivat horjuttaa tietoturvaa! Roskapostin mukana saattaa tulla viruksia, mutta niita vastaan
auttaa normaali viruksentorjunta. Ja roskapostin runsaus voi aiheuttaa sen, ettd asiallisiakin viesteja
luullaan roskapostiksi ja jatetadn siis késittelematta. Mutta roskapostin suodatus saattaa pahentaa
ongelmia, jos se tehdaan vaarin: jopa yhden merkin virhe suodatusta mééariteltdessa jopa aiheuttaa
sen, ettd suodatus toimii tasan vaarin pain, eli roskiin menevatkin asialliset viestit. Kannattaa siis
harkita, missd méaarin roskapostista on niin paljon todellista kiusaa, ettd kannattaa ottaa kayttéon
automaattipuolustus sitd vastaan.

Jos roskaposti on sinulle iso ongelma, kannattaa ehké kaéntya luotettavan asiantuntijan puoleen,
jotta han rakentaisi sinulle suodatuksen. Lisdksi isoissa organisaatioissa on kdytdssa yleinen
suodatus, joka joillakin teknisill& perusteilla suodattaa pois roskapostia. Mutta omienkin
suodattimien tekeminen on kylla mahdollista.

Roskapostia ja muita vastaavia ongelmia seka ratkaisuja niihin kasittelee Kai Puolaméen sivusto Ei-
toivottu viestintd Internetissa.

Selvita itsellesi oman organisaatiosi
tietoturvajarjestelyt

Organisaatioita on monenlaisia

"Organisaatio” voi tassa tarkoittaa erilaisia asioita tilanteen mukaan: tyénantajaasi, jos kéytat
tietokonetta tyossasi; oppilaitostasi, jos kaytat sen tietokoneita; Internet-yhteydentarjoajaasi, jos
esim. olet kotikéyttdja. Ota huomioon, ettd osa sellaisen organisaation tietoturvajarjestelyista saattaa
olla sinua virallisestikin velvoittavia esimerkiksi tydsuhteen tai muun tekemasi sopimuksen
perusteella. Jos esimerkiksi kéytét kotitietokonettasi tybasioihin, niin sinun on otettava huomioon
sekd tyopaikkasi ettéd Internet-yhteydentarjoajan tietoturvajarjestelyt - tai niiden puute.

On realistista lahtea siitd, etta Internet-yhteydentarjoajalta ei ole paljoakaan apua saatavissa,

ainakaan asioissa, jotka eivat suoranaisesti liity yhteyden teknisiin kysymyksiin. Yhteydentarjoajat
mahdolliset tietoturvasivut kannattaa kuitenkin etsia ja ainakin vilkaista lapi.

Millaiset turva-asiat on syyta selvittaa itselleen?
Tietoturvajérjestelyt voivat koskea esimerkiksi seuraavia asioita:

1. kehen on otettava yhteys, kun ilmenee tietoturvaongelmia
2. millaisia salasanojen tulee olla ja miten usein ne on vaihdettava
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3. mitd ohjelmia (esim. viruksentorjuntaohjelmia ja salakirjoitusohjelmia) pitaa kayttaa ja
miten

4. mité ohjelmia ei saa kéayttaa niiden tietoturvariskien takia
5. millaisia asetuksia (konfigurointeja, settings) ohjelmissa pitaa kayttaa

6. mihin tarkoituksiin tietokonetta ja sen eri kdyttomuotoja ylipadnsé saa kayttaa, esim.
millaisia tietoja ei saa lahettda yleisen verkon kuten Internetin kautta

7. mitd tiedostomuotoja saa kayttaa sahkdpostissa

8. millaisia séannollisia tarkistuksia ja muita turvatoimia (esim. varmuuskopiointeja)
kayttdjien pitaa tehda

9. minne kayttajien tulee tallentaa omat tiedostonsa

10. onko yleinen varmuuskopiointi jarjestetty ja miten.

Jarjestelyt vaihtelevat, osa voi olla salaista

Turvajarjestelyjen luonne ja yksityiskohtaisuus vaihtelee suuresti. Esimerkkind osittain varsin
yksityiskohtaisista ohjeista voidaan mainita Turun yliopiston tietoturvasivut, joilla on mm. tarkkoja
ohjeita suojatoimenpiteistd tietomurtotapauksissa.

Etenkin kaupallisissa yrityksissé tietoturvaan liittyy usein seikkoja, joiden takia sen jérjestelyjé ei
haluta kertoa julkisesti. Organisaatiosi julkisesti esittdmé ei yleensa kerro kaikkea, mika sen sisalla
toimivien tulisi tietdd. Sinun on luonnollisestikin varottava kertomasta ulkopuolisille oman
organisaatiosi tietoturva-asioista seikkoja, jotka voisivat murtautujan korviin kantauduttuaan olla
vaarallisia. Yleensa tdma merkitsee, ettei tavallisen kayttajan ole syyta kertoa ulkopuolisille niista
mitaan; jaté asiantuntijoiden ratkaistavaksi, mita ulospain kerrotaan.

Uutena tyontekijana on syyta olla aktiivinen

Parhaassa tapauksessa sinulle kerrotaan tietoturvajarjestelyisté heti aluksi, esimerkiksi tyésuhteen
alkaessa. Mutta yleisesti ottaen pitdd varautua itse selvittamaan téllaisia asioita. Jos yhtendisté
Kirjoitettua tietoturvapolitiikkaa ohjeineen ei ole, joudut itse etsiskelemaan ja kyselemaan ohjeita.
"Taloon tuleminen™ voi olla juuri oikea tilaisuus tehda aloite tietoturvaohjeiden kokoamisesta.
Mutta ainakin kannattaa esittaa esimerkiksi edelld oleva kymmenen kysymyksen lista paikan
mikrotukihenkil6lle tai vastaavalle ja kirjoittaa vastaukset muistiin.

Noudata niitakin ohjeita, joiden syita et (vield) ymmarra

Noudata ohjeita, vaikka et aina ymmartéisi niiden perusteita. Ohjeita ei yleensa tehdé tiukoiksi
kiusaamisen tarkoituksessa, vaan niille on omat tekniset perusteensa. Jos sinusta jokin saanté tuntuu
tarpeettomalta, on hyvin mahdollista, etta sille silti on painavat perusteet organisaation kannalta.

Paikalliset ohjeet: kaavamainen esimerkki

Paikalliset tietoturvaohjeet voivat olla hyvin lyhyet ja aika tekniset. Ajatuksena ehka on, etta sinun
oletetaan tuntevan tietoturvan yleiset perusteet, ja siksi kerrotaan vain paikalliset erityisjarjestelyt
niita tdydentdmaan, ja kenties joitakin yleissédéntoja, joita paikallisen tilanteen takia halutaan
erityisesti korostaa.

Paikalliset ohjeet voisivat olla esimerkiksi seuraavanlaiset:
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1. Organisaation sisalld voidaan asiakirjoja lahettéé liitetiedostoina, mutta vain
RTF-muodossa. Lahettamisté varten tulee siis tallentaa Wordilla tehty
asiakirja "Tallenna nimella..." -toiminnon kautta RTF-muotoon.

2. Organisaatiosta ei lahetetd ulospdin sahkOpostia missddn muussa muodossa
kuin pelkkana teksting, ellei vastaanottajien kanssa ole sovittu muusta.

3. Omat tiedostot tehd&an levyasemaan Z, jolle on kdytdssé automaattinen
varmuuskopiointi (muutokset tallentuvat véhintd&n kerran vuorokaudessa).
Tiedostot, joiden halutaan ndkyvan muille lahiverkossa, tehdédan asemaan Y.
Levyasemaan C ei pid4 tallentaa mitaan, mika ei ole korvattavissa.

4. Kaikkiin henkilokohtaisiin tietokoneisiin on valmiiksi asennettuna ja
automaattisesti kaynnissé viruksentorjuntaohjelma. Paivitykset tehdaan
keskitetysti. Torjuntaohjelmaa ei tietenkdan saa poistaa kaytosta.

5. Henkilokohtainen tietokone sammutetaan tyopdivan paatteeksi.

6. Tietoturvaan liittyvissé ongelmissa otetaan yhteys ensisijaisesti NN;:een;
varamiehena toimii NNs.

Tee myos "oma" politiikkasi

Laadi omaa toimintaasi varten oma turvallisuuspolitiikkasi, joka ottaa kantaa asioihin tarkemmin
kuin yleiset tai organisaatiokohtaiset ohjeet. Tama ei tarkoita esimerkiksi tyonantajan ohjeet
ohittavaa sooloilua vaan sen miettimistd, miten niiden mukainen vahimmaisturva toteutetaan
omassa tilanteessa ja mita turvajarjestelyja ehka tarvitaan niiden lisaksi.

Mieti, mitké riskit ovat hyvaksyttévid, ja noudata sitten linjaasi, ainakin niin, ettet liu'u lepsumpaan
suuntaan. Aika ajoin ja etenkin uusien uhkien ilmettyd kannattaa miettia paatoksia uudestaan.

Jos tietokonetta kdytetaan arkaluonteisen tiedon kasittelyyn, voi olla viisasta yksinkertaisesti olla
asentamatta mitaan tuntemattomasta lahteesté tulevaa ohjelmistoa siihen. "llmainen” ohjelma voi
osoittautua kovin kalliiksi!

Jos toisaalta jarjestelmad kaytetaan sekalaisiin tarkoituksiin, esimerkiksi viihteeseen,
kirjeenvaihtoon ja kodin kirjanpitoon, voi suhtautua asioihin kevyemmin, mutta toivottavasti ei
holtittomasti. Joustavuuden tai mukavuuden takia haluat ehka ottaa pienia riskeja siitd, etta hankit
koneeseen jotain, joka ei ihan ole sitd, milta se nayttaa.

Jos tietokoneella on useita kayttdjid, on ehka syytd tehda jéarjestelyja, jotka suojaavat kunkin
kayttajan omat tiedot muilta. Vaikka kyse olisi perheenjasenistd, ei ehka kannata ihan kaikessa
taysin luottaa kaikkiin. Ja vahinkoja voi aina sattua: joku voi poistaa tarkean tiedostosi luullen sita
omaksi tarpeettomaksi tiedostokseen, koska silla oli sama nimi.

Selvitd ennalta, kenelta kysya apua

Selvité etukateen, kehen ottaa yhteyttd, kun tulee isoja turvaongelmia. Kuka on tydpaikkasi tai
oppilaitoksesi sinua lahin tietoturvahenkil6? Tiedatkd, miten haneen saa nopeimmin yhteyden
esimerkiksi matkapuhelimella? Jos kaytat yksityista Internet-yhteydentarjoajaa, selvitéd etukateen,
mika on turva-asioiden kontaktipiste tai neuvontapéivystys.



Kun vahinko on sattunut, sinulla on muutakin tekemista kuin haeskella oikeaa paperia. Pida siis
yhteystiedot sekd verkossa etté paikallisesti tallessa niin, ettd 16ydéat ne helposti.

Kannattaa myos yrittad esimerkiksi muilta kayttajilta kyselemalld selvittad, millaista palvelun tasoa voi
odottaa. Usein palvelut ovat hyvin ruuhkaisia. Ainakin tyGpaikalla on hyvé tietdd myos toiseksi lahin
tietoturvahenkil® ja koko organisaation tietoturvavastaava.

Vastaa nyt mielessési seuraavaan kysymykseen: Jos juuri nyt sattuisi jokin todella vakava
tietoturvaongelma, tietdisitko heti, kehen otat yhteyttd ja miten? Muista, ettd olisi ehk& mahdotonta
tai erittdin riskialtista kayttaé yhteydenottoon normaalia séhkopostin lahettdmisen tapaasi. Enta
tiedatko, mitd tehda, jos kyseinen henkil6 ei nyt olekaan tavattavissa ja tiedostosi tuhoutuvat yksi
kerrallaan tai haittaohjelma lahettaa itsedan kaikille osoiteluettelossasi oleville?

Kohti parempaa tietoturvaa

Tietoturvan tavoitteena on tila, jossa nykyaikaista tekniikkaa voidaan kayttaa tietojen kerdamiseen,
késittelyyn ja siirtdmiseen niin, ettd tiedot sailyvat ja pysyvat oikeina ja ovat kaytettavissa silloin
kun tarvitaan, mutta vain niihin oikeutettujen saatavilla. Erityisen tarkedd on huolehtia tasté
sellaisten tietojen osalta, joita kéytetddn paatoksentekoon tai erilaisten jarjestelmien toiminnan
ohjaamiseen.

Tietoturvaan tarvitaan hyvin monenlaisia jérjestelyja ja tekniikoita, mutta myos laajaa yhteistyota
ihmisten ja organisaatioiden kesken. Ketju on yhté heikko kuin sen heikoin lenkki, ja heikoin lenkki
on hyvin usein niin sanottu tavallinen kayttaja, jolle kukaan ei ole kertonut, mita hanen pitdisi tehda.
Siksi se, etta tavallinen kéyttaja hoitaa oman osuutensa ja ehké vield opastaa kaveriaankin, on usein
suurin tehtdvissé oleva parannus tietoturvaan.

Palvelimien asentaminen

Monenlaisia palvelimia

Tietokoneiden tehon ja ennen muuta Internet-yhteyksien parantuessa on ruvettu pystyttdmaan
palvelimia (servers) jopa henkilékohtaisiin kotitietokoneisiin. Tavallisinta on ehké asentaa
kotikoneeseen Web-palvelin (HTTP-palvelin). Palvelimia ovat Web-palvelimien liséksi esimerkiksi
FTP-palvelimet, Irc-palvelimet, sahkopostipalvelimet ja ns. news-palvelimet (NNTP servers).

Y hteydentarjoajan sopimusehdot tai méaaraykset voivat kieltaa palvelimien asentamisen. Tama
johtuu muun muassa siitd, ettd palvelin voi aiheuttaa paljon sellaista verkkoliikennettd, johon ei ole
varauduttu.

Usein pettavan helppoa

Palvelimen asentamisen pystyy usein tekeméaén melko vahinkin tiedoin; kohtalainen kyky lukea ja
noudattaa asennusohjeita voi riittdd. Tassa onkin perusongelma: sen voi tehdd ymmartdmatta, mita
oikeastaan tulee tehneeksi.

Palvelin omassa koneessa on usein mielenkiintoinen mahdollisuus, mutta siihen liittyy myos
riskejé. Palvelin nimittdin antaa tietokoneesi muiden kayttoon verkon yli. Tarkoituksena on antaa
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se tarkoin rajattuun kayttoon, mutta t4ssd voi monta asiaa menné pieleen. On syytd varautua jopa
siihen, ettd lahtotilanteessa rajoituksia ei ole kytketty toimintaan. Lisaksi ne saattavat pettaa.

Monet vahinkoa tekevat ohjelmat pyrkivat erityisesti etsimaan ja kayttdmaan hyvéksi Web-
palvelinohjelmistojen turva-aukkoja. Usein ne siind my6s onnistuvat.

"Asiakkaat" ja palvelimet

Aluksi hiukan kasitteiden selvennystd. Web-selain kuten Internet Explorer tai Netscape on ohjelma,
joka ottaa yhteyksié eri puolilla oleviin tietokoneisiin, Web-palvelimiin, ja hakee niista tietoja seka
voi mahdollisesti tallentaakin tietoa niihin eli muuttaa palvelimessa olevia tiedostoja. Vaikka
selaimeen liittyy monenlaisia turvariskejd, niin selain ei normaalisti anna koko Internetin luettavaksi
sen koneen tiedostoja, jossa selain toimii. Sen sijaan Web-palvelimen keskeinen tarkoitus ja idea on
juuri sellainen avoimeen kayttoon saattaminen. Tosin sen pitéisi antaa vain maaratty osa koneen
tiedostoista maailman saataville.

Vastaavasti on yleisemmin erotettava toisistaan "tavalliset” ohjelmat, jotka toimivat vain
"asiakkaina" (asiakasohjelmina, client, user agent), ja palvelimet (servers), jotka vastaavat
"asiakkaiden™ esittamiin pyyntdihin. Pyynt6 voi olla esimerkiksi "annapa tiedosto se-ja-se™ tai
"tallennapa tama tieto sen-ja-sen nimiseen tiedostoon™ tai "paivita tietokantaasi nain-ja-nain™ tai
"laukaise ydinohjus maaliin se-ja-se", esitettyna erityisella koodikielell& ("protokollalla™). -
Viimeksi mainittu esimerkki ei (toivottavasti) vastaa todellisuutta, mutta se on mukana
korostamassa sitd, ettd palvelin voidaan ohjelmoida ohjaamaan tosiaikaisesti todellista jarjestelméaa,
muutakin kuin "vain" tietojenkasittelyé.

Normaalisti "asiakkaat" on etenkin nykyisin tehty helppokéyttoisiksi niin, etta kayttdja ei nae, mité teknisella
tasolla, koodikielelld, tapahtuu. Kayttaja vain esimerkiksi Kirjoittaa Web-selaimensa osoitekenttaan
www.ficora.fi/suomi/tietoturva/ ja painaa Enterid; selain, joka siis toimii "asiakkaana", talloin
ottaa yhteyden palvelimeen www. ficora. fi l&hettden sille esim. koodikielisen pyynnon

GET /suomi/tietoturva/ HTTP/1.0. T&hén palvelin normaalisti vastaa hakemalla omasta
tiedostojarjestelmastadn tiedoston, jonka osoite vastaa pyyntdd, ja lahettdmalla kopion sen sisallosta
selaimelle, joka sitten sitten nayttaa sen ikkunassaan.

Palvelin kotona

Aiemmin tilanne oli sellainen, ettd palvelimia toimi vain keskustietokoneissa tai erikseen
palvelinkaytt6on varatuissa tietokoneissa. NyKkyisin siis tavallinen tyo- tai kotikéytdssa oleva
henkilokohtainen tietokonekin voi toimia muun ohessa palvelimena. Tdmé saattaa esimerkiksi
mahdollistaa sen, etté tietokoneen kéyttaja hakee siita tietoja tai tallentaa siihen jotain verkon kautta
vaikkapa ollessaan matkoilla Australiassa. Ja vaarana sitten on, etta joku muu kuin tietokoneen
laillinen kéyttdja voi tehdd saman, jos onnistuu murtautumaan salasana- ja muiden suojausten lapi.
Ja kuten edelld on kuvailtu, murtamiseen ei ehka tarvita sen kummempaa kuin etta joku katsoo
olkasi yli, kun Kirjoitat salasanaasi.

Aina valmiina! Mutta mihin?

Mutta palvelimeen liittyy myos erityisid ongelmia sen takia, ettd palvelinohjelmiston luonteensa
takia pitda olla avoin ottamaan vastaan pyynt6ja. Mitd tapahtuukaan, kun joku tekee ohjelman, joka
lahett&4 palvelimelle pyynnon esimerkiksi tuhat kertaa sekunnissa jatkuvasti? Kone, jossa palvelin
toimii, voi taysin hyytya tallaiseen ns. palvelunestohytkkéaykseen (Denial of Service).



Lisaksi voidaan tehdd ohjelmia, jotka lahettavéat palvelimelle koodikielisia pyyntja, jotka kayttavat
hyvakseen turvallisuusaukkoja. Tyypillisesti ne ujuttavat palvelinohjelmiston suoritettavaksi pienen
ohjelmanpatkan. Palvelinohjelmiston on toimittava tietokoneessa melko laajoin valtuuksin, ja siksi
on olennaista, ettei se ota vastaan ké&skyja mista vain. Mutta rajoitusten toteuttamisessa on siis usein
aukkoja.

Ensimmaiseksi lue ohjeet

On siis tarkeaa perehtya palvelinohjelmiston dokumentaatioon huolellisesti etenkin turvallisuuteen
liittyvien asioiden osalta. Siind voi olla vaikeita asioita, mutta silloin on syyt4 hankkia perustietoja,
ennen kuin jatkaa. Voit tarvita yleisid oppikirjoja, kursseja jne. etenkin tietoliikenteen ja koneesi
kayttojarjestelman osalta. Yksittaisten vaikeiden kohtien selvittdmisessa voi olla apua melko
yleistajuisesta englanninkielisestda Webopedia-tietosanakirjasta ja muista verkossa olevista
tietotekniikan sanastoista.

Palvelinohjelmiston asetuksissa (konfiguroinnissa) voidaan yleensa rajoittaa sita, misté kaikkialta
palvelin ottaa pyynt6ja vastaan, mitd kaikkea se saa koneessa tehdé jne. Asetukset on syyté kayda
huolella 1api, luottamatta siihen, ettd oletusasetukset olisivat sopivat.

Toiseksi lue lisaa ohjeita: seuraa uutisia

On my0s syyté seurata jotakin tiedotus- ja keskustelukanavaa, josta saa tietoja kyseisessa
palvelinohjelmistossa ilmenevisté turva-aukoista ja niiden tukkimisesta. Tallainen kanava, joka voi
olla esimerkiksi Web-sivu tai sahkopostin kautta toimiva jakelulista (mailing list) toivottavasti
mainitaan ohjelmiston asennus- ja kayttoohjeissa. Jos ei, on syyté ruveta epédluuloiseksi. Muutenkin
dokumentaation puutteellisuus on aina huolestuttavaa; vaikka ohjelman ehka saisikin jotenkin
toimimaan arvailun, yrityksen ja erehdyksen menetelmalld, tulos ei ehk& ole kovin turvallinen!

Tuki turva-aukot

IlImenevat turva-aukot pitaa tietysti tukkia niin pian kuin mahdollista. Usein on syyta harkita
palvelun valitonta sulkemista (palvelinohjelmiston pysayttdmistd), kun merkittava sita koskeva
turvaongelma on tullut tietoon. VVaarinkayttoa yrittavat saavat usein hyvin nopeasti tiedon
turvaongelmista, ja "pommitus™ on tavallisesti suurinta heti aukon tultua tietoon. Siksi on parempi
aluksi sulkea palvelu ja odottaa ehk& muutama péiva, etta luotettava korjaus loytyy ja ehditdén
toteuttaa. Mutta jos kyseessa on merkittava julkinen tai kaupallinen palvelu, on syyta
asiantuntijoiden arvioida tilannetta; muuten hatikinnilla helposti aiheutetaan varma haitta, joka on
suhteeton riskiin nahden eiké ehka edes lainkaan auta vaaran torjumisessa.

Tapahtumatiedot talteen, mutta turvallisesti

Tyypillisesti palvelinohjelmisto tarjoaa mahdollisuuden kerata tapahtumatiedostoa eli lokitiedostoa
(log file), joka siséltda ehké hyvinkin yksityiskohtaisen tiedon kaikesta, mité jokin "asiakas" on
palvelimelta pyytanyt ja miten palvelin on siihen vastannut. Tasta voi olla suurta apua ongelmien
havaitsemisessa ja selvittelemisessa.

Mutta toisaalta on huomattava, etté lokitiedostot usein kasvavat hyvin isokokoisiksi. Ne voivat
huomaamattasi tayttad koko kovalevysi (ja siten aiheuttaa pahoja ongelmia) varsinkin, jos kone
joutuu palvelunestohydkkayksen kohteeksi! Tarkista siis, voidaanko ohjelmiston asetuksissa asettaa
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rajoja tiedostojen koolle ja miss& méarin tietojen keruun laajuutta voidaan ja kannattaa rajoittaa.
Mahdollisesti joudut aika ajoin "k&sin" poistamaan vanhoja lokitietoja.

Asiantuntijaksi kasvaminen

Kaiken kaikkiaan sinun on syyta siirtya peruskayttdjan tasolta tehokéyttajén ja teknisen
asiantuntijankin tasolle, jos aiot ottaa k&yttoon palvelimen. Talldin Site Security Handbook
(REC 2196) on hyodyllista peruslukemista, vaikka onkin jo melko vanha.

Englannin kieli pitad kaytdannossa osata aika hyvin, koska mitd enemman mennéan turva-asioiden
tekniikkaan, sitd enemman niista puhutaan vain englanniksi.

Taman oppaan lopussa olevien linkkien kautta 16ytyy lisad aineistoa.

Miksi viruksia ja muita tietoturvaongelmia on?

Usein ihmiset kysyvét, ainakin mielessaan, miksi tietokoneviruksia tehdaan ja miksi ylipédansé on
olemassa kaikenlaisia haittaohjelmia ja muita uhkia. Lyhyt vastaus on, ettd lyhytté vastausta ei ole.

Nortit vauhdissa?

Suuri osa tietokoneviruksista, tietomurroista yms. on tehty poikamaisen kujeilun tarkoituksessa.
Monista tietokoneharrastajista on haastavaa tehda virus taitavasti tai murtautua turvajarjestelyn
l&pi. Usein tahan liittyy nayttdmisen halu: jatetaan jalkia, niin kuin jotkut maalaavat seiniin tageja.

Asialla saattaa olla my6s turhautunut tietokonealan osaaja, jolle ei ehké ole kunnollisia t6itd omassa
maassaan tai joka vain haluaa kostaa jotakin jotenkin.

Kun tallaisiin seikkoihin viel& yhdistyy usein nuoruuden ajattelemattomuus ja tietojen
puutteellisuus, tulee ehké tehdyksi paljon suurempaa vahinkoa, kuin oli tarkoitus.

Kaikki ei riipu ihmisista

Multta ei pida tuudittautua luulemaan, etté tietoturvaa uhkaavat vain hairahtuneet nortit. Ensinnakin
monet tietoturvaongelmat ovat riippumattomia ihmisten tahdosta. Fyysiset uhkat ovat ilmeisin
esimerkki: kovalevy voi menna rikki kenenkéén sita mitenk&én tahtomatta ja tarkoittamatta. Edella
Iyhyesti kasitelty ohjelmien ja jarjestelmien yleinen monimutkaistuminen synnyttdd myos uhkia. Jos
ohjelma tekee tuhojaan, ei paljoa lohduta se, ettei se ollut vahimmassakaan maarin kenenkaan
tarkoitus; ohjelmointivirheesta voi seurata yhté pahaa jalkeé kuin tahallisesti tehdysté
haittaohjelmasta.

Tietotekniikka aseena

Tietotekniikkaa voidaan myds kayttaa todellisen terrorin ja muun rikollisuuden ja sodankéynninkin
vélineend. Laajamittainen sotilasoperaatio alkaa nykyisin vihollisen tietoliikenteen ja
tietojenkasittelyn lamauttamisella, jos siihen suinkin on mahdollisuuksia. Ja jos ei ole, yritetdan
edes hairitd. Tai sitten yritetd&n ottaa vihollisen tietoliikenneverkko omaan kayttoon tai syottaa
siihen vaaréa tietoa.
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Taman liséksi voidaan suhteellisen rauhallisissakin oloissa pyrkid eriasteiseen hairintéaan, joskus
vain julkisuuden saavuttamiseksi jollekin asialle, joskus vain vastustajan hermostuttamiseksi, mutta
mahdollisesti laajemminkin tavoittein. Kenties tavoitteena on "vain" kaapata jotakin taloudellisesti
merkittavaa tietoa, vaikkapa Kilpailijan salaiset tiedot tuotteistaan taikka kansalaisten luottokorttien
numeroita. 1so osa hyokkayksista tietoturvaa vastaan on tunnusteluhyokkayksia heikkojen kohtien
selvittdmiseksi, ilman pyrkimysté silla kertaa tehda vahinkoa.

Jalkipuhe

Yleista taustaa

Tatd opasta ruvettiin laatimaan syksyll&d 2001, koska tietoturvasta oli kylla laadittu runsaasti ohjeita,
mutta suhteellisen pieni osa niista oli Kirjoitettu peruskayttdjille (end users) kaytanndllisesta
nakokulmasta. Useimmat tietoturvaan tahtaavat, peruskayttajille tarkoitetut toimintaohjeet olivat
organisaatiokohtaisia, jos niitd oli lainkaan koottu yhteen. Usein ne olivat erillisind kohtina
tietoturvaohjeiden viidakossa, jossa on paljon sellaista, mika on liian teknisté ja liian vaativaa
peruskayttajalle.

Oppaan luonne

Tahan oppaaseen pyrittiin valitsemaan kaikkein keskeisimpid tietoturvaneuvoja ja muotoilemaan ne
Iyhyesti, "huoneentauluksi”, sitten selittamaan niit& tarkemmin.

Vaikka nyttemmin on laadittu myds monia muita yleistajuisia ohjeita, on peruskayttajille sopivan
tietoturvaohjeistuksen laatimiseen ja ajan tasalla pitdmiseen Kiinnitettévé jatkuvasti huomiota.
Erityisen tarke&dd on muistuttaa keskeisista perusasioista ja tuoda niitd myos uusien kayttéajien
tietoon.

Kyse on tietenkin yleisluonteisesta oppaasta. Eri organisaatioissa ja tilanteissa on erityisié
tietoturva-asioita, joita on painotettava, ja kuten tassa oppaassakin korostetaan, paikallisten ohjeiden
tunteminen ja noudattaminen on hyvin keskeista. Parasta olisi, jos niin huoneentaulu kuin tarkempi
ohjeistokin voitaisiin laatia organisaatio-, toimintayksikko- tai jopa henkilokohtaiseksi, mutta
kéytdnnodssa joudutaan usein tyytymaan yleisempéaan aineistoon. Kovin useinhan tilanne on, etté
niin tietoturvassa kuin monessa muussakin asiassa monen kotikayttajan ja pienen organisaation
tyontekijan ainoa ATK-tukihenkild on han itse.

Kohderyhmana on siis peruskayttaja, tai yleisemmin sanottuna ihminen tietokoneen peruskayttajan
ominaisuudessa. Esimerkiksi johtajan tai ATK-yllapitajan tulee ymmartaa tietoturvasta paljon enemman,
mutta heidan on syytd myds omassa tietokoneen hyvaksikéytdsséén ottaa tietoturva huomioon. Olisi ikavaa,
jos yrityksen turvasuunnitelman salaiset osat vuotaisivat ulkopuoliselle vain siksi, etta turvasuunnitelman
laatija ei huolehtinut henkildkohtaisen koneensa turvallisuudesta.

Tata opasta laadittaessa kaytettiin hyvaksi monia niista aineistoista, jotka on mainittu lisatiedoissa.
Lisaksi erityisesti RFC 2504:né julkaistu Users' Security Handbook, joka on suomennettu nimella
Tietokoneen kayttajan turvaopas, oli paljolti inspiraationa ja esikuvana.
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Tietoturvan kasite

Aihepiiriné tassa ohjeistossa on tietoturva sellaisena kuin se laajassa mielessé késitetaan, siis
sisdltden mm. fyysisen turvallisuuden, tietoaineistojen varmistamisen ym. asioita, jotka ovat jaéneet
julkisuudessa jossain mééarin varjoon, koska mm. virusten levidminen on saavuttanut suuren yleison
huomion. Tietoturva on pyritty ymmartdmaan suunnilleen valtionhallinnon tietoturvasanastossa
olevan tietoturvan (tietoturvallisuuden) maéritelman mukaisesti:

1. Asiaintila, jossa tietojen, tietojarjestelmien ja tietoliikenteen
luottamuksellisuuteen, eheyteen ja kaytettdvyyteen kohdistuvat uhat eivat
aiheuta merkittavaa riskié.

2. Keinojen ja toimenpiteiden kokonaisuus, joiden avulla pyritédén
varmistamaan tietoturvallisuus niin normaali- kuin poikkeusoloissa.

Huom. Tietoturvallisuuden toteuttamisessa erotetaan kahdeksan
toimenpidealuetta: hallinnollinen, henkildsto-, fyysinen, tietoliikenne-,
laitteisto-, ohjelmisto-, tietoaineisto- ja kayttoturvallisuus.

Paivitys

Oppaan sisalto on tarkistettu tammikuussa 2004. Erityisesti on tarkistettu ja tdydennetty linkkeja.

Liite: Lisaa tietoturva-aineistoa

Tietoturvasta on niin paljon aineistoa, ettd runsaus saattaa hAmmentéa. Seuraavaan on pyritty
kokoamaan muutamia keskeisia aineistoja ja erityisesti sellaisia, joiden kautta l16ytyy liséda
yksityiskohtaista aineistoa ja joiden voi toivoa olevan yllapidettyja.

Suomenkielista perusaineistoa

1. Kansallisissa tietoturvatalkoissa 2004 tehty tietoturvaopas (julk. 9.2.2004). Se on laajennettu
versio suomalaisiin koteihin jaetusta Joka kodin tietoturvaoppaasta. Siind mm. kerrotaan
mahdollisimman selkedsti Internetin turvallisen kayton perusteista seka neuvotaan
tietokoneiden kéyttojarjestelmén seka virustorjunta- ja palomuuriohjelmistojen
paivittdmisessa.

2. Kayttajan tietoturvaohje, jonka on laatinut Valtionhallinnon tietoturvallisuuden johtoryhma.
PDF-muodossa.

3. Viestintaviraston tietoturvasivut. Viestintavirasto (ent. Telehallintokeskus, THK) on
Suomessa se viranomainen, joka on vastuussa tietoturvaloukkausten havainnoinnista ja
ratkaisemisesta. Sen puitteissa toimii CERT-FI, joka tiedottaa ajankohtaisista
tietoturvaongelmista.

Muuta suomenkielista aineistoa

1. llpo Kuivanen: Johdatus tietoturvaan.
2. Internetixin opiskeluaineisto Tietoturvallisuuden perusteita.
3. Microsoftin tietoturvasivut, joilla on useita erityyppisié tietoturvaohjeita.
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4. PK-yritysten tietoturvaopas. Kéytannollinen ohjeisto pienille ja keskisuurille yrityksille.
PDF-muodossa.

5. Ostoksilla verkkokaupassa. TIEKEnN opas, joka antaa neuvoja verkosta ostamiseen, myos
sen erityisten tietoturvaongelmien osalta.

6. Valtiovarainministerion sivuston osio Hallinnon kehittaminen sisaltaa erilaisia
valtionhallinnon tietoturvaohjeita ja niihin liittyvaé aineistoa, mm. tietoturvakasitteiston.

7. TTY:n kurssin Tietoturvallisuuden perusteet aineisto, jossa on tietoa tietoturvan
tekniikoista; mukana on hyva aakkosellinen hakemisto.

8. TKK:n virusoppaat.

9. Digitoday-uutissivuston osio tietoturva.
10. Suomen tietosuojaviranomaisten sivusto.
11. Makupalat-linkkikirjaston osa tietoturva.

Englanninkielista aineistoa

1. FBI:n National Infrastructure Protectin Seven Simple Computer Security Tips for Small
Business and Home Computer Users.

2. SANS Instituten The Twenty Most Critical Internet Security Vulnerabilities. Sen alussa
oleva yleinen osuus on sellainen, ettd siitd on hyotya peruskayttéjallekin, kun taas Windows-
ja Unix-spesifiset asiat ovat lahinna ylléapit&jille tarpeen.

3. dmoz: Computers: Security. Laaja luokiteltu linkkilista.

Osa edelld mainitusta aineistosta on saatavilla vain PDF-muodossa, jonka katsomiseen tai
tulostamiseen tarvitaan sopiva ohjelma. Verkosta maksutta saatavia ohjelmia ovat mm. Adobe
Acrobat Reader ja GhostScript.

Tama opas on saatavilla myods osiin jaettuna aineistona (HTML-muodossa) sekd MS Word -
muotoisena tiedostona ja RTF-muotoisena tiedostona. Liséksi erillisiksi HTML-tiedostoiksi jaettu
versio on saatavilla mygs tiiviind ns. zipattuna pakettina.

Jukka K. Korpela

© 2001, 2004 TIEKE.
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